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AKTUALISIERUNG DER
EU-CYBERSICHERHEITNORMEN

Einfuhrung der NIS-2-Richtlinie

Sind Sie unsicher, ob und welche Schritte Ihr Unternehmen im
Hinblick auf die NIS2- Richtlinie unternehmen muss?

Kontaktieren Sie das Team der SRC GmbH fiir eine
individiuelle Analyse
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Was ist die NIS-2-Richtlinie?

Die NIS-2-Richtlinie aktualisiert EU Cybersicherheitsvorschriften,
verstirkt das Sicherheitsniveau und fiihrt Anderungen an
bestehenden Regelungen ein.

CybersicherheitsmalBnahmen und setzt einheitliche Sanktionen bei
Nichteinhaltung fest.

Der Geltungsbereich wird auf neue Sektoren ausgeweitet und

2 Sie verlangt von Mitgliedstaaten die EinfUhrung strengerer
3 verpflichtet Institutionen zu sofortiger Meldung von Sicherheitsvorfallen.

Gibt es eine Deadline?

Unternehmen mussen bis Oktober 2024 die Anforderungen der
NIS2-Richtlinie umsetzen.

Wen betrifft das?

mindestens 50 Mitarbeiter und 10 Mio. Euro Umsatz haben, fallen unter

' Einrichtungen aus 11 sog. "Essential" und 7 "Important" Sektoren, die
® diese Richtlinie.
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Welche MaBhahmen miissen umgesetzt werden?

MafBnahmen zur Cybersicherheit: Unternehmen miissen
Mindeststandards zur Informationssicherheit umsetzen, die in der
NIS2-Richtlinie festgelegt sind. Dies umfasst sowohl technische als

auch organisatorische Malinahmen.

Cybersicherheitsvorfalle zu melden. Dies dient dazu, ein besseres Verstandnis fir
die Cybersicherheitslage in der EU zu entwickeln und auf Vorfalle reagieren zu

konnen.

Spezifische Anforderungen je Sektor: Flir jeden der 18 kritischen
Sektoren, die die NIS2-Richtlinie betrifft, gibt es spezifische
Anforderungen. Dazu gehéren Sektoren wie Energie, Verkehr und
Gesundheit, in denen Unternehmen je nach Teilsektor unterschiedlichen

Verpflichtungen unterliegen.

Welche Sektoren betrifft das?

2 Meldung von Sicherheitsvorfallen: Es besteht die Pflicht, signifikante

I Grof3e Unternehmen der Bereiche:

» Gesundheit

o Trinkwasser

» Abwasser

« Verwaltung von IKT-Diensten
o Weltraum

I I Mittlere Unternehmen der Bereiche:

« Gesundheit

o Trinkwasser

o Abwasser

» Verwaltung von IKT-Diensten

o Weltraum

» Grol3e & mittlere Unternehmen:
o Post und Kurier

« Abfall

o Chemie

Energie
Verkehr
Bankwesen
Finanzmarkt

Energie
Verkehr
Bankwesen
Finanzmarkt
Weltraum
Produktion
Digitale Dienste
Forschung
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