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Wie sicherist die IT in unseren
Krankenhausern?

Interview mit Dr. Deniz Ulucay

Die Digitalisierung erméglicht bahnbrechende
Fortschritte in der Versorgung und Behandlung
von Patienten. Doch wo viel Licht, da viel Schatten
— denn dadurch wird das Thema IT-Sicherheit fiir
Krankenhduser und andere Gesundheitseinrich-
tungen immer wichtiger. Doch leider wird es oft
noch nicht mit der Prioritit behandelt, die ihm ei-
gentlich zusteht. Sei es aus Kostengriinden oder
auch aus Mangel an ausreichend qualifiziertem
Personal. Wir sprachen mit Dr. Deniz Ulucay, der
als Berater fiir Informationssicherheit, Lead Audi-
tor fiir IS0 27001, Datenschutzbeauftragter und
auch als Priifer fiir §8a-BSIG Priifungen tdtig ist,
dariiber, wo Krankenhduser noch Nachholbedarf
haben.
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ie fortschreitende Digitalisie-
Drung des Gesundheitssys-

tems beinhaltet notwendiger-
weise auch eine konsequente Wei-
terentwicklung der IT-Sicherheit.
Patientendaten, digitale Gebdude-
technik u. a. sind ein lohnendes Ziel
fiir Cyberkriminelle und es miissen
angemessene Sicherheitssystemati-
ken institutionalisiert werden, um
Daten und Infrastruktur entspre-
chend zu schiitzen.

IKU Die Attacke mit der Ransom-
ware Wannacry richtete im Jahr
2017 weltweit grofie Schiden an -
u. a. im britischen National Health
Service (NHS). Untersuchungen
mussten verschoben, Operationen
abgesagt werden, der finanzielle
Schaden war immens. Wie grof ist
das Risiko, dass sich dieses Szena-
rio auch in Deutschland abspielt?

Dr. Deniz Ulucay: Wir hatten solche
Fille bereits in Deutschland. Insbe-
sondere der Vorfall im Lukaskran-
kenhaus in Neuss ging Anfang 2016
durch die Presse. Ganz klar war dies
kein Einzelfall. Sowohl weitere
Krankenhiuser als auch diverse an-
dere Branchen waren betroffen. All-
gemein wird angenommen, dass die

Dunkelziffer der nicht 6ffentlich ge-
meldeten Vorfille in Krankenhiu-
sern relativ hoch ist. Ich gehe davon
aus, dass dies nicht der letzte Vorfall
dieser Art war.

Wie gut sind Kliniken auf Cyberat-
tacken vorbereitet?

Unterschiedlich, tendenziell aber
nicht gut genug. Aus unseren Prii-
fungen aufgrund des IT-Sicherheits-
gesetzes wissen wir, dass der Reife-
grad der IT-Sicherheit in Kliniken
sehr heterogen ist. Haufig sind die
IT-Abteilungen aber derart unterbe-
setzt, dass es kaum fiir die Behebung
der ganz akuten Probleme reicht.
Wartungsarbeiten, Strategien zur
Verbesserung oder Notfalliibungen
stehen dann immer hinten an. Mei-
ner Meinung nach fehlt es vielerorts
an einem Verstindnis bzw. einer
Sensibilisierung der Klinikleitungen
fiir die Kritikalitdt und den Ressour-
cenbedarf dieses Themas.

Was sind die schlimmsten Fehler
oder Nachlissigkeiten der Klini-
ken beim Thema IT-Sicherheit?

Eine pauschale Antwort ist natiirlich
sehr schwierig. Aus IT-technischer



Sicht sind Medizingerate héufig , Alt-
systeme’, d.h. nicht mit neuesten
Betriebssystemen oder Updates aus-
gestattet. Entsprechend ist es sehr
wichtig, dass diese Gerdte innerhalb
des IT-Netzes abgeschottet (Netz-
segmentierung) und die Zugriffs-
rechte auf das wirklich notwendige
Minimum eingeschrankt werden
(Berechtigungsmanagement). Lei-
der ist es haufig eher so, dass es in
Kliniken ein grofies Netzwerk gibt, in
denen alle Gerate betrieben werden,
vom Fahrstuhl iiber Kaffeemaschi-
ne, Patientenzugdnge, Parkhaus-
technik bis hin zu MRT, PACS und
KIS. Zusétzlich existieren wenig ge-
schiitzte Fernwartungszuginge mit
nahezu direkter Internetanbindung.
In solch einem Fall reicht dann eine
einzige Sicherheitsliicke, um den ge-
samten Betrieb lahmzulegen. Dabei
muss es sich noch nicht einmal um
einen gezielten Angriff handeln.

Sind uns andere Linder hier vor-
aus?

Ich wiirde behaupten, dass die USA
in Bezug auf die Sicherheit von Me-
dizingerdten mit den Vorgaben der
FDA (Pre- & Postmarket Manage-
ment of Cybersecurity) und der Prii-
fung durch eine staatliche Stelle et-
was besser aufgestellt sind als die
EU. Nichtsdestotrotz sind aber auch
amerikanische = Medizinprodukte
aufgrund ihrer teilweise gravieren-
den IT-Schwachstellen regelméfig
in den Schlagzeilen. Mit den Anfor-
derungen des IT-Sicherheitsgesetzes
nimmt Deutschland eine gewisse
Vorreiterrolle ein und ist zumindest
fiir die als kritisch eingestuften Klini-
ken auf einem guten Weg. Die stete
Medienpriasenz sowie die regelma-
figen Priiffungen férdern das Mana-
gementverstdndnis sowie die suk-
zessive Verbesserung der IT-Sicher-
heit gleichermafien. Offen ist dabei
bislang jedoch, ob und wie die teil-
weise dringend notwendigen, aber
auch teuren Mafinahmen von den
Kliniken finanziert werden kénnen.

Ist der Zustand der IT-Sicherheit
hauptsidchlich eine Frage des Bud-
gets?

Der Kostendruck hat natiirlich einen
grofien Einfluss auf die IT-Sicher-
heit. IT- und Informationssicherheit
wird hédufig - solange alles funktio-
niert - als ausschliefdlicher Kosten-

verursacher gesehen, sodass bei den
Ressourcen gerne gespart wird.
Richtig ist, dass vorbeugende Maf3-
nahmen Geld kosten und Ressour-
cen binden. Richtig ist jedoch auch,
dass beispielsweise ein giinstigerer
Wartungsvertrag bei Nutzung eines
Fernzugangs zusidtzliche Risiken
verursacht, die fiir einen sicheren
Betrieb mit MafSinahmen versehen
werden miissen. Ich bezweifle, dass
solche Aspekte bei der Kosten-Nut-
zen-Rechnung bzw. der Abwégung
von Risiken und Chancen ausrei-
chend beriicksichtigt werden. IT-Si-
cherheit ist daher wohl eher eine
Frage der Priorisierung, die in ho-
hem MafSe von einem Verstédndnis
der Abhdngigkeit von funktionieren-
der IT und den damit zusammen-
héngenden Risiken abhingt.

Mogliche Ziele sind ja nicht nur die
grofden Server der Kliniken, son-
dern auch Bereiche wie Medizin-
oder Gebdudetechnik. Auch hier
kann grofier Schaden angerichtet
werden. Wie sensibilisiert sind die
Hersteller von Medizingeriten fiir
Cybersicherheitsaspekte?

Im Bereich der Medizintechnik, aber
auch im Bereich der Gebdudeleit-
technik, scheint die IT-Sicherheit
noch nicht wirklich angekommen zu
sein. Héufig laufen uns immer noch
Windows XP oder noch &ltere Syste-
me iiber den Weg. Grof3e Studien mit
allgemeiner Aussagekraft sind nur
schwer zu finden, jedoch zeigen Bei-
spiele einiger Sicherheitsforscher,
Penetrationstester oder White-Hat-
Hacker leider immer wieder enorme
Sicherheitsliicken im Bereich der
Medizintechnik. Ein wesentlicher
Grund hierfiir liegt meiner Meinung
nach an den etablierten Entwick-
lungsprozessen der Vergangenheit:
In der klassischen IT haben Gerite
und Anwendungen eine iibliche
Einsatzdauer von zwei bis fiinf Jah-
ren. Ohne die obligatorischen Up-
dates, die wir dort alle kennen, sind
sie aber bereits nach wenigen Wo-
chen ,unsicher” Gerite der Medi-
zintechnik, wie beispielsweise ein
klassisches Rontgen- oder Ultra-
schallgerdt, waren auf Betriebsdau-
ern von zehn bis 30 Jahren ausgelegt
und ohne ,Updates” nach dieser Zeit
immer noch ,sicher” Mit der Vernet-
zung muss sich ein Wandel vollzie-
hen, der beide Welten sinnvoll mit-
einander vereint.

Die Medizinprodukteverordnung
(MDR) ist im Vergleich zu der vor-
herigen Version etwas anders
strukturiert. Stellt sie eine echte
Verbesserung fiir den Schutz von
Patienten und Bedienern dar?

Nicht automatisch. Zwar werden ei-
nige Anforderungen, wie z. B. in Be-
zug auf Software, detaillierter als in
der MDD geregelt, konkrete, sicher-
heitsfordernde Ableitungen werden
aber auch mit der MDR nicht gege-
ben. Theoretisch fordern MDD wie
auch MDR alles Notwendige zur Ge-
wiahrleistung guter IT-Sicherheit -
Verantwortung des Herstellers fiir
die Sicherheit der Produkte, Risikoa-
nalysen, Einhaltung des Standes der
Technik, Korrekturprozesse und vor
allem: Sicherheit der Patienten
(MDR und MDD, jeweils Anhang
I.I.1.). Anders als im Deutschen, wo
es lediglich ein Wort fiir ,,Sicherheit“
gibt, wird im Englischen zwischen
,Safety” und ,Security“ unterschie-
dene. Erstere bezeichnet den sehr
gut etablierten Teil bei Medizingera-
ten. Die Gerdte sind also ,safe“ so-
lange sie bestimmungsgemafd ge-
nutzt werden. Im Zuge der zuneh-
menden Digitalisierung und Vernet-
zung muss aber auch hinterfragt
werden, wie ,secure” oder resilient
die Gerdte gegen Angriffe sind. Die
etablierten Methoden zum Risiko-
management sowie die Priifverfah-
ren im Zulassungsprozess miissen
dahingehend angepasst werden.
Meiner Meinung nach ist es unver-
antwortlich, dass zum einen die Her-
steller keine verbindlichen Vorga-
ben an den Betreiber fiir einen si-
cheren IT-Betrieb ihrer Gerédte ma-
chen miissen und zum anderen bis-
lang noch keine verbindlichen Priif-
verfahren zur Uberpriifung der IT-
Sicherheit bei Medizinprodukten
festgelegt sind, wie beispielsweise
regelmifige Penetrationstests oder
dass die Einschédtzungen von IT-Ri-
siken durch die Hersteller qualitativ
von IT-Experten bewertet werden.

Die IT-Abteilung des Krankenhau-
ses hat Server und Netzwerke best-
moglich gesichert, aber einzelne
Mitarbeiter nutzen jahrelang die
in den Werkseinstellungen vorge-
gebenen Zugangscodes (beispiels-
weise bei den Tiir- und Schlief3sys-
temen), importieren Daten aus
privaten USB-Sticks oder loggen
sich auf Klinikrechnern in ihren
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privaten Mailaccount und 6ffnen
somit Tiir und Tor fiir Malware jeg-
licher Art - da ist doch die beste Si-
cherheitsstrategie seitens der Ge-
ritehersteller oder der Klinik
machtlos?

Eine ganze Menge ldsst sich positiv
durch entsprechende technische
Mafinahmen beeinflussen. In Bezug
auf Ihre Beispiele ist man mit einem
konsequenten Netzwerksegmentie-
rungskonzept, aktuellem Schutz vor
Schadsoftware, Datensicherungen
und der Deaktivierung von eigent-
lich nicht benétigten Schnittstellen
aus dem Grobsten raus. Eine ganz-
heitliche Informationssicherheits-
strategie ldsst sich aber aufrein tech-
nischem Weg nicht erreichen. Man
muss natiirlich die Mitarbeiter mit-
nehmen. Das schwichste Glied der
Kette bestimmt hier letztlich das Si-
cherheitsniveau.

Sind die Menschen hier einfach ge-
dankenlos oder wissen sie tatsich-
lich nicht um die Risiken eines
solch leichtfertigen Verhaltens?

Bediener von Krankenhaus-IT sind
eben meist keine IT-Security-Exper-
ten. Die Mitarbeiter miissen daher
umfassend fiir einen sicheren Um-
gang mit Informationen und IT ge-
schult werden. Eine kleine Online-
Schulung ,nebenbei’, wie sie héiufig
zu finden ist, reicht meiner Meinung
nach dafiir nicht aus.

Gleichsam haben aber auch die IT-
Fachleute haufig zu geringe Einbli-
cke in die klinischen Prozesse, so-
dass die Umsetzung der vorgeschla-
genen IT-Policies manchmal gar
nicht mit der klinischen Realitét ver-
einbar ist und hier ,notgedrungen
IT-SicherheitsmafSnahmen umgan-
gen werden. Analog zur Verschmel-
zung von IT und Medizintechnik
miissen entsprechend beide Seiten
deutlich mehr miteinander in den
Dialog treten.

Stichwort elektronische Patien-
tenakte, Telemedizin, sektoren-
iibergreifende Informationslogis-
tik. Daten in einem abgeschlosse-
nen System sicher zu verwalten ist
schon anspruchsvoll - umso mehr
noch, wenn auf sie von iiberall zu-
gegriffen werden soll. Haben Sie
als Experte manchmal Bauch-
schmerzen, wenn Sie den Status
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quo betrachten oder sind Sie guter
Dinge, dass wir hier auf einem si-
cheren Weg sind?

Leider eher Bauchschmerzen. Eine
Besonderheit von medizinischen
Daten im Vergleich zu Passwortern
oder Kontodaten ist, dass diese
deutlich ldnger geschiitzt werden
miissen. Erbkrankheiten z. B. miis-
sen iiber Generation hinweg ver-
traulich verarbeitet werden und
konnen nicht einfach , gewechselt”
werden, wie ein kompromittiertes
Passwort. Eine der géngigen Forde-
rungen: ,so sicher wie Onlineban-
king“ reicht daher nicht aus. Fir
heutige Verschliisselungsstandards
wird eine ,,Sicherheit” von fiinf bis
20 Jahren geschitzt, in Abhdngig-
keit von der Entwicklung der Re-
chenleistung, bislang unbekannten
Sicherheitsliicken und neuartigen
Technologien (Stichwort: Quanten-
computer). Das heif3t ein Abgriff
von heute verschliisselten Daten
aus zentraler Quelle, kann mit ho-
her Wahrscheinlichkeit in einigen
Jahren ,geknackt” werden. Ich bin
mir nicht sicher, ob Chancen und
Risiken bei der Zentralisierung von
medizinischen Daten in einem
giinstigen Verhaltnis fiir die Patien-
ten stehen.

Ist die Gesetzgebung bzgl. des Da-
tenschutzes manchmal auch hin-
derlich bei der Entwicklung inno-
vativer IT-Systeme?

Mit dem Fokus auf Innovation kann
man wahrscheinlich mit einem Ja
antworten. Die entscheidende Frage
istaber doch, ob insbesondere in der
Medizin Innovation vor Sicherheit
gehen sollte. Ich bin der Meinung,
dass die DSGVO im Kern sehr sinn-
volle Anforderungen an den Um-
gang mit personenbezogenen Daten
stellt. Da keine wesentlichen Verbo-
te ausgesprochen, sondern vielmehr
Abwégungen zwischen Chancen
und Risiken gefordert werden, ver-
langt die DSGVO aus meiner Sicht
nicht viel mehr, als ich mir im Falle
eines verantwortungsvollen Um-
gangs mit sensiblen Daten ohnehin
vorstellen wiirde. Leider gibt es im-
mer noch eine Menge Fehlinterpre-
tationen der Anforderungen der
DSGVO, die zu viel Aufwand aber
wenig Sicherheit fithren und damit
selbstredend Innovationen brem-
sen.

Wie zuverlédssig sind digitale Si-
gnaturen?

Grundsitzlich lassen sich elektroni-
sche Nachrichten iiber Signaturver-
fahren zuverldssig absichern, also
eindeutig einem Absender zuweisen
oder die Unverdndertheit bestétig-
ten. Dies gilt jedoch nur unter der
Bedingung, dass die Verfahren rich-
tig implementiert sind, die Anwen-
der einen sicheren Umgang pflegen
(Stichwort: Passwort am Bild-
schirm) und die eingesetzten tech-
nischen Verfahren mit dem Stand
der Technik gehen. Ahnlich wie bei
der Verschliisselung, konnen Signa-
turverfahren ihre Sicherheit nur
iiber eine begrenzte Dauer gewédhr-
leisten. Auf der kurzfristigen Zeitska-
la kann die Integritdt von Daten aber
sehr gut mittels Signaturen ge-
schiitzt werden.

IT-Experten werden iiberall hin-
deringend gesucht. Wie konnen
Krankenhiuser sich als attraktiver
Arbeitgeber empfehlen? Mit der
Hohe des Gehalts wohl eher nicht

Ich glaube, dass gute Arzte nicht we-
gen der Hohe des Gehaltes, sondern
aufgrund von spannenden und ver-
antwortungsvollen Aufgaben sowie
einer hohen Anerkennung gerne in
Kliniken arbeiten. Ich denke, dass -
insbesondere in Kliniken - die Wert-
schédtzung von IT-Experten héufig
nicht ihrem Anteil und ihrer Kritika-
litdit am Funktionieren des Gesamt-
systems entspricht. Dementspre-
chend sollten sie auf Augenho6he be-
handelt, mit spannenden, heraus-
fordernden und verantwortungsvol-
len Aufgaben beschiftigt und insbe-
sondere nicht mit erdriickender Ar-
beitslast beladen werden. Mit fairer,
aber nicht iiberhoher Entlohnung
sollte man dann eigentlich gute und
motivierte Mitarbeiter finden und
halten kénnen.

Herr Dr. Ulucay, vielen Dank fiir
das Gesprich. B

Das Interview fiihrte
KU-Fachredakteurin Birgit Sander.



