Sicherheitsstandard

iest man die Schlagzeilen
l eines IT-Newstickers, mu-

ten die Meldungen an wie
aus einem Cyberkrimi: Dem
US-Einzelhdandler TIX wer-
den, wie die Offentlichkeit im
Miirz 2007 erfihrt, iiber einen
Zeitraum von anderthalb Jah-
ren iiber 90 Millionen Kredit-
kartendaten gestohlen, die
Bilanz des borsennotierten
Unternehmens weist hierfiir
im ersten Quartal 2008 250
Mio. US-$ Riickstellungen
aus. Im April 2007 wird der
Server des Softwareherstellers
Valve kompromittiert und
mehrere Tausend Kreditkar-
tennummern geraten in die
Hénde der Eindringlinge. In
Deutschland waren im Ok-
tober 2007 tiber 60 000 Kun-
den des Online-Tickethindlers
Kartenhaus vom Kreditkarten-
datendiebstahl betroffen. Und
schlieBllich wird selbst das bri-
tische Militdr im Januar 2008
Opfer eines Diebstahls privater
Informationen mehrerer Hun-
derttausend Rekruten.

Fiir den Handel mit ge-
stohlenen Kreditkartendaten
hat sich mittlerweile ein reger
Schwarzmarkt entwickelt.
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Nach Informationen des LKA
Baden-Wiirttemberg erzielen
die Daten einer einzelnen
Kreditkarte Preise zwischen
50 und 150 Euro. Fiir die Be-
troffenen ist der Schaden un-
gleich hoher. Man kann davon
ausgehen, dass pro miss-
briduchlich genutzter Kredit-
karte ein durchschnittlicher
Schaden von zwei- bis drei-
tausend Euro entsteht, bevor
die Bank die Karte sperrt.

Direkte und
indirekte Schaden

Dementsprechend hoch sind
die Schadenersatzanforderun-
gen, denen sich ein Unter-
nehmen im Schadensfall ge-
geniiber sieht. Bei nur 3000
Kreditkartentransaktionen im
Monat sammelt sich wihrend
der iiblichen Giiltigkeitsdauer
von drei Jahren ein Daten-
schatz von 120 000 Kreditkar-
tensdtzen an. Damit betrédgt
allein der durch den Miss-
brauch der Karten direkt ent-
standene Schaden geschitzte
240 Millionen Euro. Dabei
sind die Kosten fiir neu zu

Kreditkartenindustrie verlangt
Sicherheitsmafnahmen

Schutzzwan

Randolf Skerka, Manuel Atug

Seit Langem schon doktert die Kreditwirtschaft
an verbindlichen SicherheitsmafBnahmen fiir
Unternehmen, die Kartendaten von Zahlungs-
systemen verarbeiten, herum. Jetzt ist Schluss
mit lustig: Vehement fordern Kreditkarten-
anbieter die Umsetzung des Standards PCI
DSS und verhéngen immer héufiger Strafen

bei Unterlassung.

emittierende  Kreditkarten,
Rechtsstreitigkeiten und den
gravierenden Imageschidden
noch nicht beriicksichtigt.
Der Schutz von Karten-
informationen ist fiir jedes
Unternehmen deshalb schon
aus Figeninteresse von hochs-
ter Prioritdt. Zusétzlich ver-
langen die Anbieter inter-
nationaler Zahlungssysteme
— darunter MasterCard und
Visa — die Umsetzung des
Payment Card Industry Data
Security Standard (PCI DSS)
von allen Unternehmen, die
Kartendaten der internatio-

nalen Zahlungssysteme ver-
arbeiten, speichern oder wei-
terleiten. Dies sind unter
anderem E-Commerce-, so-
genannte MoTo- (Mail order/
Telephone order) und ,klas-
sische” POS-Hindler (Point
of Sale) sowie deren Service
Provider, etwa Webhoster,
Payment Service Provider, Re-
chenzentrumsbetreiber, Fraud-
Management-Dienstleister, Ac-
quirer, Issuer und Prozessoren.

Die Einhaltung des Stan-
dards ist fiir alle verbindlich,
ob groBer oder kleiner Héndler
oder Service Provider. Aller-

Auditoren beauftragen.

rungen rechnen.

ZX-TRACT

@ Wer Kartendaten der internationalen Zahlungssysteme
Visa & Co. verarbeitet, speichert oder weiterleitet, ist zur
Einhaltung des Sicherheitsstandards PCI DSS verpflichtet.

@ Die Nachweise fir die Umsetzung - externe Audits oder
Selbsterklérung = hiingen vom Transaktionsvolumen ab.
Service Provider etwa missen zwingend akkredierte

® Wer den Standard nicht einhalt, muss im Schadensfall
mit erheblichen Vertragsstrafen und Schadensersatzforde-
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dings unterscheidet der Stan-
dard die Zertifizierung, die so-
genannte Compliance Vali-
dation, nach verschiedenen
Héndler- und Service-Provi-
der-Abstufungen (Level). Nur
Handler Level 1 (mehr als 6
Mio. Kartentransaktionen im
Jahr von MasterCard oder Vi-
sa, oder mehr als 2,5 Mio Kar-
tentransaktionen im Jahr von
Amex) und Service Provider
miissen die Einhaltung durch
ein PCI DSS Security Audit
und vier PCI DSS Security
Scans im Jahr nachweisen. Bei
kleineren Hindlern reichen als
Nachweis die Beantwortung
eines PCI DSS Self-Assess-
ment Questionnaire sowie die
Durchfiihrung von vier PCI
DSS Security Scans im Jahr.

Unterschiedliche
Fristen je Anbieter

Grofe Level-1-Hindler diirfen
wahlweise das PCI DSS Secu-
rity Audit intern durchfiihren,
Service Provider miissen aller-
dings immer einen akkreditier-
ten Auditor damit beauftragen.
Security Scans diirfen aus-
schlieBlich akkreditierte Scan-
Dienstleister durchfiihren.

Die Fristen, bis wann die
Einhaltung durch erfolgreiche
Zerttifizierung nachzuweisen ist,
geben die Zahlungssystemean-
bieter im Rahmen ihrer PCI-
DSS-Compliance-Programme
unterschiedlich vor. Die Pro-
gramme sind im Einzelnen:

— American Express: Data
Security Operating Policy
(DSOP)

— Discover: Discover Infor-
mation Security Compliance
(DISC)

—JCB: Data Security Program
— MasterCard: Site Data Pro-
tection (SDP)

— Visa USA: Cardholder In-
formation Security Program
(CISP)

— Alle anderen Visa-Regio-
nen: Account Information
Security (AIS)

Einige Fristen sind bereits ver-
strichen, andere laufen bald
aus. Der Nachweis bei allen
Service-Providern nach Visa
AIS beispielsweise war bis
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spitestens 30. Juni 2005 zu
erbringen. MasterCard SDP
schreibt ebenfalls vor, dass
Héndler Level 1 und 3 (die Le-
vel definieren sich je nach An-
zahl der Transaktionen pro
Jahr) bis spitestens 30. Juni
2005 den Nachweis erbringen
mussten, Handler Level 2 er-
hielten von MasterCard auf-
grund einer Anpassung der
Leveldefinition Aufschub bis
31. Dezember 2008.

Dartiiber hinaus gibt es im-
mer wieder Ergédnzungen und
Prizisierungen, die zum Teil
einen eigenen Stichtag haben
— etwa die jiingste Erweite-
rung des PCI DSS im Be-
reich ,,Entwicklung und War-
tung sicherer Systeme und
Anwendungen® (Requirement
6.6): Die auf Webapplikatio-
nen gemiinzte Anforderung
schreibt vor, diese vor be-
kannten Angriffen zu schiit-
zen — sei es durch Codere-
views oder spezielle Web
Application Firewalls. Zum
30. Juni 2008 wird aus dieser
bislang empfohlenen Best-
Practice-Malnahme verbind-
liche Pflicht. Fachleuten zu-
folge ist das im April hierzu
veroffentlichte Dokument ,,In-
formation Supplement: Requi-
rement 6.6 — Code Reviews
and Application Firewalls Cla-
rified” auf den Webseiten des
PCI SSC allerdings entgegen
der eigentlichen Intention we-
nig prézise und teilweise miss-
verstiandlich verfasst.

Schon 2000 beziehungs-
weise 2001 haben MasterCard
und Visa angesichts der stei-
genden Missbrauchsraten im
Umfeld von Kartentransaktio-
nen die Programme Master-
Card SDP und Visa AIS ins
Leben gerufen, um die Sicher-
heit von Kartendaten bei der
Verarbeitung, Speicherung
und Weiterleitung zu gewéhr-
leisten.

Ende 2004 (MasterCard)
bis Anfang 2005 (Visa) ha-
ben die Verantwortlichen die
bis zu diesem Zeitpunkt von-
einander unabhéngigen tech-
nischen Anforderungen in
den PCI DSS zusammenge-
fiihrt, den der Payment Card
Industry Security Standards

Council (PCI SSC, www .pci
securitystandards.org) seit-
dem weiterentwickelt. Neben
MasterCard Worldwide und
Visa Inc sind American Ex-
press, Discover Financial Ser-
vices und JCB International
weitere Griindungsmitglieder.
Im September 2006 wurde
der Standard selbst und im
Februar 2008 auch der Selbst-
bewertungsfragebogen (Self-
Assessment Questionnaire)
iberarbeitet. Der PCI DSS setzt
sich derzeit zusammen aus dem
eigentlichen Standard, dem
Fragebogen, Sicherheitsscans
und -audits sowie neuerdings
einer Softwarevalidierung:
— PCI Data Security Standard,
Version 1.1
— PCI DSS Self-Assessment
Questionnaire, Version 1.1
— PCI DSS Security Scanning
Procedures, Version 1.1
— PCI DSS Security Audit
Procedures, Version 1.1
— PCI Payment Application
Data Security Standard, Ver-
sion 1.1

Vereinfachungen
fir Anwender

Im April 2008 wurde das von
Visa vormals als Visa Payment
Application Best Practices ver-
offentlichte Softwarepriifver-
fahren unter dem Namen PCI
Payment Application Data Se-
curity Standard (PA-DSS) ein-
gegliedert. Dieser stellt eine
Ableitung eines ,,Software-
Standards® aus dem PCI Data
Security Standard dar, dessen
Ziel es ist, den Anwender
durch Einsatz der Software
beim Einhalten des PCI DSS
zu unterstiitzen.

Das PABP-Zertifizierungs-
schema lduft zum Ende Sep-
tember aus. Ab Oktober ist
Software daher ausschlieBlich
nach dem neuen PA-DSS zu
priifen. Neu im PA-DSS ist,
dass im Standard und den be-
gleitenden Dokumenten dar-
auf hingewiesen wird, dass
eine Uberarbeitung durch das
PCI SSC im Zweijahreszy-
klus erfolgen wird, was so-
wohl die Planungs- und In-
vestitionssicherheit als auch

Organisatorische
Kernpunkte

— geregeltes Change-Manage-
ment

— anerkanntes Key-Management

— sorgfiltige Systemdokumenta-
tion

— Genehmigungsprozesse

— Sicherheitskonzepte

Release-Wechsel und darauf
resultierende Migrationspla-
nungen bei Softwareherstel-
lern, Integratoren und Kunden
erleichtert. Gleiches ist zu-
kiinftig auch fiir den PCI DSS
angekiindigt.

Da der PA-DSS von Visa
in den USA bereits in fiinf
vorgeschriebenen Schritten
bis zum Jahr 2010 verpflich-
tend wird, ist auch in Europa
die Verpflichtung zur aus-
schlieflichen Nutzung von
zertifizierter Payment-Soft-
ware in naher Zukunft zu er-
warten.

Fiir Oktober 2008 hat der
PCI SSC eine iiberarbeitete
Fassung des PCI DSS ange-
kiindigt. Council-Mitglieder
und akkreditierte Partner erhal-
ten einen Entwurf der neuen
Fassung zur Kommentierung
circa 45 Tage vorab.

Zusitzlich zu den frei ver-
fiigbaren Standards hilt die
Webseite des PCI SSC weite-
res Material bereit, etwa den
PCI DSS in verschiedenen
weiteren Sprachen — zum Bei-
spiel Deutsch, Franzosisch und
Spanisch —, aber auch Interpre-
tationsunterstiitzungen wie das
Dokument ,Navigating PCI
DSS — Understanding the In-
tent of the Requirements* so-
wie ein Glossar.

Wer im Falle der Kompro-
mittierung von Kartendaten
nicht nachweisen kann, den
Anforderungen dieses Stan-
dards geniigt zu haben, riskiert
empfindliche Vertragsstrafen
und Schadensersatzanforde-
rungen. Im Gegenzug gewih-
ren die Kreditkartengesell-
schaften eine teilweise oder
vollstindige Befreiung von
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Sicherheitsstandard

den vertraglichen Strafzahlun-
gen (,,Safe Harbor Rule®),
wenn sie den Standard zum
Zeitpunkt der Kompromittie-
rung als voll erfiillt ansehen
und eine Zertifizierung durch-
gefiihrt wurde.

Allgemein gesprochen be-
fasst sich der PCI DSS mit
dem Schutz von Kreditkarten-
daten. Dafiir bedient er sich
zwolf tibergeordneter Anforde-
rungen (,,Requirements‘; siche
Kasten ,,Die zwolf Anforde-
rungen ...%), die sich jeweils
einem spezifischen Aspekt der
Sicherheit von Kartendaten
widmen. Jedes iibergeordne-
te Requirement enthilt eine
Reihe konkreter Handlungs-
anweisungen, die fiir eine
Zertifizierung ausnahmslos
zu erfiillen sind. Dabei sind
technische Sicherheitsanforde-
rungen auf Netzwerk-, Sys-
tem- oder Applikationsebene
ebenso enthalten wie organi-

satorische und personelle Maf3-
nahmen zum Erreichen si-
cherer Geschiftsprozesse im
Umgang mit Kartendaten (sie-
he Kasten ,,Organisatorische
Kernpunkte®).

Technischer Schutz
allein genigt nicht

Damit wollen die Verantwort-
lichen dem Umstand Rech-
nung tragen, dass eine aus-
schlieBlich technische Losung
heutzutage keine ausreichende
Sicherheit mehr bieten kann.
Selbst bei Einsatz der besten
Firewalls ist jedes System im
Zweifelsfalle nur so sicher
wie das schwichste Passwort,
das seine Nutzer verwenden.
Auf den ersten Blick mag dies
iibertrieben klingen, doch mit-
hilfe von im Internet frei ver-
fiigbaren Hackingtools lassen
sich kleinste Schwachstellen

Die zwolf
Anforderungen des PCI DSS

1. Einrichtung und Unter-
haltung eines sicheren Netz-
werks

Anforderung 1: Installation und
Verwaltung einer Firewall-
Konfiguration zum Schutz von
Karteninhaberdaten

Anforderung 2: Keine Ver-
wendung der Standardwerte
des Herstellers fiir System-
kennworter und andere Sicher-
heitsparameter

2. Schutz von Karteninha-
berdaten

Anforderung 3: Schutz von
gespeicherten Karteninhaber-
daten

Anforderung 4: Verschliisse-
lung der Ubertragung von Kar-
teninhaberdaten iiber offene,
offentliche Netzwerke

3. Verwalten eines Pro-
gramms zur Bewiiltigung von
Sicherheitsrisiken

Anforderung 5: Verwendung
und regelméBige Aktualisie-
rung von Antivirusprogrammen

Anforderung 6: Entwicklung
und Verwaltung sicherer Sys-
teme und Anwendungen
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4. Implementieren strikter
ZugriffssteuerungsmafBnah-
men

Anforderung 7: Beschrin-
kung des Zugriffs auf Karten-
inhaberdaten auf die geschéft-
lich erforderlichen Daten

Anforderung 8: Zuweisung
einer eindeutigen ID zu jeder
Person mit Computerzugriff

Anforderung 9: Beschrinkung
des physischen Zugriffs auf
Karteninhaberdaten

Anforderung 10: Protokollie-
ren und Priifen aller Zugriffe
auf Daten von Kreditkartenin-
habern

5. RegelmiBiges Uberwa-
chen und Testen von Netz-
werken

Anforderung 11: RegelmiBi-
ger Test von Sicherheitssyste-
men und -prozessen

6. Verwalten einer Informa-
tionssicherheitsrichtlinie

Anforderung 12: Verwaltung
einer Informationssicherheits-
richtlinie fiir Mitarbeiter und
beauftragte Unternehmen

wie ein nachlédssig gewihltes
Passwort oder ein fehlendes
Sicherheits-Update auch durch
relativ ungeiibte Hacker leicht
und schnell ausnutzen, um Zu-
griff auf ein ansonsten sicheres
System zu erlangen.

Deshalb setzt der PCI DSS
auf eine tiefgreifende Verwur-
zelung der Sicherheitsmaf3nah-
men in den Systemen selbst:
Diese sind so zu konfigurie-
ren, dass beispielsweise das
Waiihlen unsicherer Passworter
grundsitzlich ausgeschlossen
wird. Daneben ergeben sich
durch eine PCI DSS-Zertifi-
zierung tiefschiirfende Ande-
rungen in einer ganzen Reihe
unterschiedlichster Unterneh-
mensprozesse, von denen sich
viele nicht auf die IT-Abtei-
lung beschriinken lassen.

So fordert der Standard
unter anderem einen hinrei-
chenden Zugriffsschutz von
Kartendaten, was neben der
moglichst restriktiven Vertei-
lung von Zugriffsrechten in
Computersystemen auch die
Einfiihrung von offen zu tra-
genden Mitarbeiterausweisen
oder die Installation von Vi-
deokameras und Zugangskon-
trollen mit sich bringt.

Auswirkungen im
Tagesgeschaft

Obgleich sich ein Grofteil
der Anderungen fiir die meis-
ten Nutzer weitgehend un-
bemerkt in die Sicherheitsar-
chitektur der IT-Landschaft
integrieren wird, haben ein-
zelne Anforderungen des PCI
DSS spiirbare Auswirkungen
auf das Arbeiten im Tagesge-
schift. Nicht alle dieser Ande-
rungen werden das Arbeiten
erleichtern, einige betreffen
liebgewonnene Abldufe. Doch
alle vom PCI DSS geforder-
ten Maflnahmen sind notwen-
dig, um den Schutz der Kar-
tendaten sicherzustellen und
den Fortbestand und das Ver-
trauen in die Zahlungssyste-
me zu gewihrleisten.

Die Zahlungssystemanbie-
ter teilen Héindler und Service
Provider nach Transaktions-
volumen oder Art der Dienst-

leistung in unterschiedliche
Level ein. Die Hindlerklassi-
fizierung von MasterCard und
Visa sowie die Service-Provi-
der-Klassifizierung der beiden
sind im Detail verfiigbar (sie-
he iX-Link), weniger ausfiihr-
liche Informationen gibt es
auch bei anderen Zahlungs-
systemen. Hindler konnen
das PCI DSS Security Audit
intern durchfiihren.

Die Bewertung (Compli-
ance Validation) von PCI DSS
Security Scans sowie bei Ser-
vice-Providern durchzufiihren-
den PCI DSS Security Audits
erfolgt ausschlieflich durch
akkreditierte Partner (PCI Ap-
proved Scanning Vendor be-
ziehungsweise PCI Qualified
Security Assessor) des PCI Se-
curity Standards Council.

Weder Hindler noch Ser-
vice Provider werden sich
dem PCI DSS langfristig ent-
ziehen konnen. Insbesondere
MasterCard und Visa, aber
neuerdings auch American Ex-
press fordern den Nachweis
zur Einhaltung des PCI DSS
immer vehementer ein. Auch
sprechen die Anbieter inzwi-
schen immer hdufiger Ver-
tragsstrafen in Form von Pe-
nalen zur Nichteinhaltung
des PCI DSS aus.

Der Payment Card Industry
Security Standards Council hat
den PCI DSS iiber die Jahre
mehrfach iiberarbeitet. Ent-
standen ist ein ganzes Frame-
work, das wohl auch zukiinftig
an neue Bedrohungen und Ri-
siken angepasst werden wird —
wie kiirzlich durch die Einfiih-
rung des Payment Application
Data Security Standard (PA
DSS) geschehen. Neben be-
reits etablierten Sicherheits-
standards wird sich der PCI
DSS langfristig einen Platz
sichern. (ur)
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sind Berater bei SRC
Security Research Con-
sulting in Bonn.

ECixtink ix0807124 K

iX 7/2008

© Copyright by Heise Zeitschriften Verlag GmbH & Co. KG. Verdffentlichung und Vervielfdltigung nur mit Genehmigung des Heise Zeitschriften Verlags.



