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1 Digitale Signaturen in der Sackgasse ?

Die Vorstellung, die mit dem Einsatz digitaler Signaturen allgemein verbunden ist, geht da-
von aus, dass digitale Signaturen von den Besitzern der Signaturmedien und glltigen Zertifi-
katen erstellt und weitergegeben werden, und dass die Giiltigkeit der Signaturen von jedem
Empfanger ohne Beschrankung geprtift werden kann. Die vollstandige Prifung umfasst zwei
Schritte: Zum einen ist die Signatur in Verbindung mit dem signierten Inhalt auf ihre Gultig-
keit hin zu Uberprifen, zum anderen die Gliltigkeit des zugehdrigen Zertifikats bzw. der Zerti-
fikatskette bis zum Root-Zertifikat der ausgebenden Stelle. Zur Bestatigung der Glltigkeit
des Zertifikats wendet sich der Empfanger in aller Regel an das ausgebende Trust Center,
das die flr diesen Zweck bendtigten Auskunftsdienste (Verzeichnisdienste, Sperrlisten,
OCSP) unterhalt.

Dieser Ablauf basiert auf einem Drei-Parteien-Verhaltnis, in dem zwar Zertifikatseigentimer
und Aussteller einer digitalen Signatur (Cardholder, CH) in einem Vertragsverhaltnis zur Zer-
tifizierungsinstanz (Issuer, 1) steht, nicht aber der Akzeptant (ACC) der Signatur:

Abb. 1: Konventionelles Beziehungsschema
zur Erzeugung und Prifung digitaler Signaturen

Dieses Modell stellt dem Akzeptanten frei, eine Glltigkeitsauskunft vom Issuer einzuholen
oder eben auch nicht. Der Akzeptant kann abwagen, ob er sich auf die lokale Prufung der
Signatur beschrankt, ohne eine Auskunft Gber die Glltigkeit des Zertifikats einzuholen, bzw.
er kann sich auf eine bereits friher eingeholte Auskunft verlassen. Das Signaturgesetz
(SigG) unterstltzt eine solche Vorgehensweise, indem festgelegt wird, dass keine Prifungs-
pflicht besteht und eine Signatur unabhangig von einer Giltigkeitsprifung durch den Akzep-
tanten dem Aussteller zugerechnet wird.

Im Allgemeinen gibt es keine Vertragsbeziehung zwischen Akzeptant und Issuer und damit
keinen Rahmen, innerhalb dessen der Issuer seine Leistung der Auskunftserteilung Uber die
Gultigkeit der Zertifikate dem Akzeptanten gegentber fakturieren kdénnte. Die bisher in die-
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sem Zusammenhang diskutierten Geschaftsmodelle gehen vielmehr davon aus, dass die
Kosten flr die Herausgabe einer Signaturkarte, fur das Zertifikat und den Auskunftsdienst im
Rahmen des Issuer/Cardholder-Verhaltnisses abgedeckt werden, etwa durch einen finanziel-
len Beitrag des Cardholder oder durch Rationalisierungseffekte beim Issuer, was jedoch nur
dann eintreten kann, wenn dieser gleichzeitig in der Rolle des Akzeptanten agiert.

Grob gesprochen fallen auf der Issuerseite die Kosten und auf der Akzeptantenseite der
Nutzen an. Diese aus Sicht des Issuer ungtlinstige Situation kann nur dadurch aufgelést wer-
den, dass der Akzeptant an den Kosten fur die Infrastruktur angemessen beteiligt wird.

Im Folgenden wird eine Moglichkeit erlautert, um eine solche Beteiligung auf dem Wege ei-
ner Strukturdanderung zu forcieren und dabei gleichzeitig zusatzliche Services flir die
Akzeptanten einzurichten.

2 Ein neuer Ansatz zur Signatur- und Zertifikatpriifung

Der wesentliche Schritt zur Erreichung eines finanziellen Ausgleichs zwischen Issuer und
Akzeptant liegt darin, die Einholung einer kostenpflichtigen Auskunft in Verbindung mit der
Prifung einer Signatur fir den Akzeptanten unverzichtbar zu machen. Eine vierte Instanz
kdnnte die Funktion einer Auskunftszentrale gegeniber dem Akzeptanten Gbernehmen. Die
so entstehende Struktur ist vergleichbar mit der klassischen Vier-Parteien-Struktur der kre-
ditwirtschaftlichen Zahlungssysteme: die Auskunftszentrale wirde dort dem Acquirer (ACQ)
entsprechen. Ein Acquirer innerhalb eines kreditwirtschaftlichen Zahlungssystems hat ein
Vertragsverhaltnis mit einem Handler und ermdglicht diesem so z.B. Kreditkartenzahlungen
von seinen Kunden zu akzeptieren und fuhrt alle hierflr notwendigen Prifungen (z.B. Autori-
sierungen) durch.

Ubertragen auf ein Vier-Parteien-System zur Signatur- und Zertifikatpriifung bedeutet dies,
dass Auskunftszentrale (Acquirer) und Akzeptant ein Vertragsverhaltnis eingehen. Im Auftrag
des Akzeptanten vermittelt der Acquirer die Prufung von Signatur und Zertifikat und teilt ihm
das Prifergebnis auf vertrauenswirdigem Wege mit. Der Akzeptant wird durch eine solche
Vorgehensweise von der aufwandigen Suche nach dem richtigen Ansprechpartner zur Verifi-
zierung von Signaturen freigehalten, da dies vom Acquirer ibernommen wird, der sich dazu
seinerseits an den jeweiligen Issuer wendet.

Der Akzeptant zahlt ein Entgeld fur die Glltigkeitsprifung an den Acquirer. Fir den Erhalt
der Verifizierungsinformation zahlt der Acquirer im Rahmen der vertraglichen Vereinbarun-
gen eine Interchange-Gebuihr an den Issuer. Es ergibt sich die in Abbildung 2 dargestellte
Struktur.
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Abb. 2: Beziehungsschema zur Erzeugung und Priifung
digitaler Signaturen unter Einbeziehung von Acquirern

Als technischer Mechanismus, um die Prifung von Signaturen flr den Akzeptanten unver-
zichtbar zu machen, wird vorgeschlagen, die Signatur vor der Ausgabe durch die Chipkarte
zusatzlich mit einem symmetrischen Kryptoalgorithmus zu verschliisseln. Der hierzu
verwendete Schllssel ist nur dem Issuer bekannt, die Signatur kann ohne Kenntnis dieses
Schlussels nicht verifiziert werden.

Die Prifung einer solchermal3en verschlisselten digitalen Signatur geschieht nach folgen-
dem Ablauf:

Der Akzeptant Ubergibt an ,seinen Acquirer den Hashwert, die verschlisselte Signatur und
das Zertifikat des Cardholders. Der Akzeptant reicht diese Information an den entsprechen-
den Issuer zur Prifung weiter. Dieser entschlisselt die Signatur mit dem passenden sym-
metrischen Schlussel und pruft die Signatur danach auf herkémmliche Weise. Die Zuord-
nung des passenden symmetrischen Schlissels zum Cardholder erfolgt anhand dessen Zer-
tifikat. Die Prufung der Giltigkeit dieses Zertifikats rundet den Prifungsvorgang ab. Die Ant-
wort des Issuer wird integritdtsgesichert an den Acquirer gesendet, der sie versehen mit sei-
ner (unverschlisselten) Signatur an den Akzeptanten sendet.
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3 (K)eine neue Rolle - Aufgaben der Acquirer

Das wesentliche Merkmal in der Rolle der Acquirer liegt darin, dass die bisher ungeregelte
Beziehung der Akzeptanten zu den Herausgebern von Signaturkarten und Zertifikaten durch
vertragliche Regelungen ersetzt werden und somit alle handelnden Parteien in einen gere-
gelten Kontext analog zu den kreditwirtschaftlichen Zahlungssystemen eingebunden sind.

Die Acquirer Gbernehmen die Aufgaben
- Gewinnung und vertragliche Bindung von Akzeptanten,
- Einrichtung und Unterhaltung einheitlicher Schnittstellen,
- Vermittlung von Gultigkeitsanfragen ,seiner‘ Akzeptanten an den jeweiligen Issuer,

- Fakturierung und Abrechnung der Gebiihren gegenliber Akzeptanten und Isser.

Die bisherige Konzeption, wonach die Akzeptanten zum einen die Validierung von Signatu-
ren selbst zu organisieren haben, zum anderen aber davon ausgehen konnen, dass sie die
hierzu bendtigten Auskinfte kostenlos beziehen kdnnen, wird durch ein fir alle beteiligten
Parteien vorteilhaftes, serviceorientiertes Vorgehensmodell erganzt.

Aus der Rolle der Acquirer erwachsen die folgenden Vorteile:

- Die Akzeptanten werden im Umfang der Nutzung an den Kosten fir die Infrastruktur
beteiligt.

- Die Akzeptanten werden von der technischen Komplexitat der Signaturprifung frei-
gehalten: Die Klarung, welcher Root-Schlissel in die Prifung einzubeziehen oder
welches Giiltigkeitsmodell zu Grunde zu legen ist, erfolgt durch den Acquirer. Der
Akzeptant erhalt ma3geschneiderte Information, die auch Auskunft Uber die Gute der
Signatur (fortgeschritten, qualifiziert, qualifiziert mit Akkreditierung) geben kann. An-
ders als in derzeitigen Denkmodellen wird die technische Kompetenz, die zur
Klarung dieser Fragen erforderlich ist, nicht dem Akzeptanten abverlangt, son-
dern den hierauf spezialisierten Dienstleistern.

- In Verbindung mit den Vermittlungsleistungen der Acquirer zur Signaturprifung kénn-
ten weitere Dienstleistungen angeboten werden, wie etwa bestimmte Auskunftsdiens-
te oder auch Garantieleistungen.
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Aus der Sicht eines Akzeptanten ergibt sich das folgende Bild:

- Prufanfrage

Prifantwort

Gliltigkeitsanfrage: Signierte Antwort

Zertifikat || Hash || ek(Signatur)

Message

|| ex(Signatur)
|| Zertifikat

Abb. 3: Beziehungsschema mit mehreren Signaturkarteninhabern
aus der Sicht eines Akzeptanten

4 Vorteile des Modells

Nach heutigem Stand ist festzustellen, dass die Akzeptanten mit den hiermit verbundenen
technischen und organisatorischen Problemen der Signaturprifung alleine gelassen werden.
Hohe Investitionssummen fur den Aufbau von PKI sind gerade flr diejenigen Funktionen zu
veranschlagen, die bendtigt werden, um die komplizierten internationalen Giiltigkeitsbezie-
hungen von Zertifikatshierarchien verifizieren kénnen. Dabei ist absehbar, dass Kosten flr
immer gleichartige Entwicklungsschritte in den Unternehmen immer wieder neu entstehen.
Diese Perspektive mag mit dazu beitragen, dass sich die Nutzung digitaler Signaturen fur
den privaten Anwender (z. B. im eGovernment) bisher nur schleppend entwickelt.

Der Vorteil des vorgestellten Modells liegt gerade darin, dass die Last der technischen und
organisatorischen Vorkehrungen, die zur Verifizierung von Signaturen und Zertifikaten erfor-
derlich sind, dem Akzeptanten abgenommen und zu spezialisierten Dienstleistern verlagert
wird. Die vereinfachte Prifung von Signaturen wirde sich gerade dann als vorteilhaft erwei-
sen, wenn die Akzeptanten es bei dem fur die Zukunft erhofften hohen Signaturaufkommen
mit Signaturen und Zertifikaten aus einer Vielzahl unterschiedlicher Quellen zu haben wer-
den.

Das Modell verfligt andererseits Uber genligend Flexibilitat, die es erlaubt, auch unver-
schllsselte Signaturen in die Ablaufe einzubeziehen. Die zusatzliche Verschlisselung ist
lediglich als ein Briefumschlag anzusehen, in den eine Signatur verpackt wird und der, ein-
mal zugeklebt, nur von einer autorisierten Stelle getffnet werden kann.
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Die Prifung von Signaturen kann im gleichen Rahmen erfolgen, wenn auf diesen zusatzli-
chen Umschlag verzichtet wird.

Insgesamt ist festzuhalten, dass das Modell alle Vorteile der digitalen Signatur bewahrt und
dabei zusatzlich ihre technische Handhabung in einem wirtschaftlich geregelten Rahmen
erleichtert.
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