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FIDUCIA speichert verschliisselte Daten des Verbundes

Der 11. September 2001 hat die Welt verandert. Die Terroranschlage in New York waren der Ausgangspunkt fur viele MaB-

nahmen zur Bekdmpfung des internationalen Terrorismus. Eine dieser MaBnahmen war die Reform des Geldwéschegesetzes

mit den Anforderungen des Paragraphen 24 ¢ Kreditwesengesetz (KWG). Die FIDUCIA IT AG realisierte fiir den genossenschaft-

lichen Verbund eine Losung zur Erflllung dieser Forderungen. Auf 3,5 Terabyte Speicher stellt sie die fir die Abfragen des

BaFin aufbereiteten Daten zur Verfligung.

Der Schutz vor Geldwasche hat seit dem
1. Juli 2002, im Rahmen der Anpassung
des 4. Finanzmarktférderungsgesetzes,

auch die Erweiterung des Paragraphen
24 ¢ Kreditwesengesetz (KWG) zum Inhalt.
Die Auskunftspflicht der Kreditinstitute
unterliegt nun verscharften Regeln. Sie

sind im Paragraph 24 c KWG festgehalten.
Danach ist jedes Kreditinstitut verpflich-
tet, einen separaten Datenbestand vorzu-
halten, auf den die Bundesanstalt fur
Finanzdienstleistungsaufsicht (BaFin) je-
derzeit zugreifen darf. Fur diesen Daten-
bestand gelten hohe Anforderungen an
die Zugriffszeiten und Verfugbarkeit.

Hohe Anforderungen

Eine Anfrage der BaFin muss zwingend
innerhalb von 30 Minuten beantwortet
werden. Pro Kreditinstitut sind wochent-
lich bis zu 10.000 Anfragen maéglich, die
innerhalb der gesetzten Zeiten zu beant-
worten sind. Im Jahresdurchschnitt muss
eine Systemverfugbarkeit von 99 Prozent
garantiert sein. Um eine derart hohe
Verfugbarkeit einhalten zu kdnnen, muss-
ten die auskunftspflichtigen Institute fur

die Datenkommunikation zwei Transfer-
netze einrichten.

Datenbestande, die dem Kontenabruf-
verfahren unterliegen, mussen zudem
separat von anderen Datenbestanden
gespeichert werden. Der Datenbestand
fur Paragraph 24 ¢ KWG muss auBerdem
verschlUsselt abgelegt werden. Die Kre-
ditinstitute durfen nicht darauf zugrei-
fen kénnen. Diese gesetzlich vorgegebe-
ne Datenredundanz und die Verfluigbar-
keitsanforderungen fiihren zusammen
zu einer von einzelnen Kreditinstituten
kaum zu l6senden Aufgabe. Bedeuten
diese Auflagen doch eine hohe zusatz-
liche Rechnerkapazitat, einen enormen
Sicherheitsaufwand und administrative
Tatigkeiten.



FIDUCIA Losung erfiillt

alle gesetzlichen Regelungen
Alle diese Verpflichtungen erfullt das
von der FIDUCIA IT AG erstellte Konten-
abrufsystem. Es wurde in enger Zu-
sammenarbeit mit dem Betriebswirt-
schaftlichen Institut der Deutschen
Kreditgenossenschaften  (BIK), dem
BaFin und der Firma Security Research
und Consulting GmbH (SRC), entwickelt.
Zur ndheren Ausgestaltung des Konten-
abrufverfahrens erlieB das BaFin eine
Spezifikation sowie eine Beschreibung
der Schnittstelle zwischen Verpflichtetem
und Betreiber. Zusammen mit der gesetz-
lichen Regelung stellen diese Dokumente
die Verpflichtungsgrundlage dar, auf
deren Basis die FIDUCIA arbeitet.

Separates Rechenzentrum

fir gigantische Datenmengen
Die FIDUCIA hat ein separates Rechen-
zentrum fur den Abfragebestand nach
Paragraph 24 ¢ KWG eingerichtet. Darin
verwaltet sie ca. 135 Millionen Konten
von 1.554 meldepflichtigen Instituten.
Die Daten werden Uber 42 Lieferanten
aus dem gesamten Genossenschaftsbe-
reich und darlber hinaus geliefert. Fur
den Abfragebestand nach Paragraph
24c¢ KWG stellt die FIDUCIA einen
Speicherplatz von 3,5 Terabyte zur Ver-
fugung. Nach den Verpflichtungsgrund-
lagen des Paragraphen 24 ¢ KWG mussen
in dem Abfragedatenbestand enthalten
sein:

e Kontonummer oder Depotnummer
e Tag der Einrichtung
e Tag der Auflésung

Abfrage
BaFin

Abfrage
Ergebnis

e Name des Inhabers

¢ Geburtsdatum des Inhabers

¢ Name eines Verfiigungsberechtigten

¢ Geburtsdatum eines Verfigungs-
berechtigten

* Name eines wirtschaftlich
Berechtigten

e Anschrift eines wirtschaftlich
Berechtigten

Strenge Speicher- und
Zugriffsregeln

Nach den Vorgaben des BaFin mussen
die Lieferanten die Daten der an-
geschlossenen Institute im SRC-Standard
in einen Referenzdatenbestand Uber-
fuhren. Die Lieferanten liefern diese
Daten via Leitung an die FIDUCIA. Dabei
werden keine Bewegungsdaten, sondern
lediglich
Nach der einmaligen Initialisierung der
gesamten Bestande zum 1. April 2003
setzte eine tagliche Deltaverarbeitung
fur alle Institute auf. Sie Uberfuhrt alle

Stammdaten Ubernommen.

neuen und gednderten Daten in das
System. Der entstehende Historienbe-
stand muss drei Jahre gespeichert wer-
den, im Gegensatz zu den sonst Ublichen
zwei Jahren. Aus diesem Referenzda-
tenbestand erfolgt die Lieferung in den
Abfragebestand. Dieser Weg ist eine
EinbahnstraBe, da diese Daten im Abfrage-
datenbestand kryptisch verschlusselt sind.
AuBer dem BaFin darf und kann auf die-
se Daten niemand zugreifen. Das BaFin
greift online auf diesen Bestand zu, wenn
berechtigte Stellen, wie beispielsweise
Bundesstaatsanwaltschaft oder Landes-
kriminalamter, Abfragen anfordern. &

Sie lassen ihre Datenbestiande von
der FIDUCIA aufbereiten

¢ Betriebswirtschaftliches Institut
der Deutschen Kreditgenossen-
schaften BIK GmbH

e GAD eG

e DZ Bank AG

¢ Deutsche Genossenschafts-
Hypothekenbank AG

¢ VR Diskontbank GmbH

¢ Dresdner Verkehrsbetriebe AG

e Union Investment
Privatbank AG

® Bausparkasse Schwabisch Hall

Konto-
Abfrage- informationen Kunden-
Komponente gemaB Datenbanken
§24c KWG

Grafik: Funktionsweise des Rechenzentrums fur die Abfrage zur Geldwésche



