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Einleitung

1 Einleitung

Der Baseler Ausschuss fur Bankenaufsicht hat in seinen derzeit in Abstimmung befindlichen
Konsultationspapieren fur die Entwicklung einer neuen Eigenkapitalrichtlinie fir Kreditinstitu-
te erstmals explizit eine Hinterlegung sog. operationeller Risiken mit Eigenkapital vorge-
schlagen. Bereits heute ergeben sich aus gesetzlichen Regelungen (KonTraG, KWG) Anfor-
derungen an das Risikomanagement und die Sicherheit der Informationsverarbeitung in Kre-
ditinstituten. Durch den Vorschlag des Baseler Ausschusses fir Bankenaufsicht mit der
Thematik ist allerdings der explizite Beitrag einer Reduzierung operationeller Risiken zum
wirtschaftlichen Erfolg eines Kreditinstitutes deutlich geworden.

Die Risiken, die sich bei Nutzung der modernen Informationstechnologie ergeben, sind zent-
raler Bestandteil der operationellen Risiken. Da die Informationstechnologie mittlerweile in
vielen Fallen die Geschéftsprozesse in Kreditinstituten vollstandig determiniert, sind Risiken
in der IT-Sicherheit aus Sicht der operationellen Risiken mdglicherweise die gro3ten Risiken
Uiberhaupt, denen ein Kreditinstitut ausgesetzt sein kann. Es ist daher notwendig, bestehen-
de Risiken im IT-Betrieb zu identifizieren und geeignete SchutzmaRnahmen vorzusehen.

Sicherheit und Zuverlassigkeit sind dabei die aus Sicht des Risikomanagements zu stellen-
den zentralen Anforderungen an die Informationsverarbeitung. Vertrauen und Glaubwiirdig-
keit — und damit letztlich die Reputation eines Kreditinstituts — hangen wesentlich von der
Sicherheit und der Zuverlassigkeit der Prozesse im Kreditinstitut ab. Schaden, die aus
schwerwiegenden Zuverlassigkeitsproblemen oder Sicherheitsverletzungen z.B. bei Internet-
basierten Diensten eines Kreditinstituts auftreten, haben immer auch negative Imagewirkun-
gen auf die Ubrigen Geschéftsfelder und Vertriebswege eines Kreditinstituts. Es kommt da-
her darauf an, die Sicherheitsstandards Ubergreifend flr Produkte und Vertriebswege festzu-
legen und umzusetzen. Technische SchutzmaRnahmen, wie die Installation von Firewalls,
sind dabei nur ein Element des IT-Sicherheitsmanagements. IT-Sicherheit hangt immer auch
von den organisatorischen und personellen Voraussetzungen ab, so dass ein IT-
Sicherheitsmanagement auch diese Bereiche umfassen muss. Die Erreichung der IT-
Sicherheitsziele eines Kreditinstituts kann nur gewahrleistet werden, wenn das IT-
Sicherheitsmanagement als Prozess Ubergreifend Uber alle Geschéftsbereiche verankert ist.

Mit Standards, wie dem Grundschutzhandbuch des Bundesamtes fir Sicherheit in der Infor-
mationstechnik (BSI) sowie ISO/IEC 17799:2000 bzw. BS 7799-2:1999 stehen hierfir allge-
mein anerkannte Methoden zur Verfligung. Diese Standards erlauben es, gegeniiber Ge-
schéaftspartnern und Aufsichtsbehérden die Implementierung eines den Anforderungen des
Standards entsprechenden IT-Sicherheitsmanagementsystems nachzuweisen.

2 Was sind operationelle Risiken?

Die zu operationellen Risiken veréffentlichten Konsultationspapiere des Baseler Ausschus-
ses fur Bankenaufsicht basieren auf einer klaren Abgrenzung operationeller Risiken. Opera-
tionelle Risiken werden demnach als Gefahr eines direkten oder indirekten Verlustes, der
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aufgrund einer fehlerhaften Geschéftsabwicklung, eines Systemfehlers, eines menschlichen
Fehlverhaltens oder externer Einfliisse eintreten kann, definiert.

Das erste Konsultationspapier des Baseler Ausschusses fiir Bankenaufsicht zur Neurege-
lung der Eigenkapitalausstattung der Banken vom Juni 1999 forderte erstmalig eine Eigen-
kapitalunterlegung fuir "other risks, principally operational risk". Im Zuge des sich anschlie-
Renden Dialogs zwischen Bankenaufsicht und Banken wurde die Eigenkapitalunterlegung im
zweiten Konsultationspapier vom Januar 2001 und dessen Ergadnzungspapier fur Operatio-
nelle Risiken explizit auf operationelle Risiken als wichtigste und am ehesten messbare
Komponente der "other risks" eingeschrankt. Im September 2001 wurde ein Arbeitspapier
mit neuen Vorschlagen hierzu veroffentlicht. Im Dezember 2001 wurden aufbauend hierauf
die "Sound Practices for Operational Risk Management" verdffentlicht.

Unabhangig von den Konsultationspapieren des Baseler Ausschusses fir Bankenaufsicht
hat das Management operationeller Risiken in den letzten Jahren einen stark gestiegenen
Stellenwert in der Kreditwirtschaft erfahren. Ausschlaggebend hierfiir sind folgende Griinde:

- Produkte, Prozesse und Technologien in der Kreditwirtschaft haben eine friher nicht
gekannte Komplexitat erreicht. Dies fuhrt zu einer gestiegenen Zahl von Moglichkei-
ten fur eine fehlerhafte Geschéaftsabwicklung, Systemfehler oder menschliches Fehl-
verhalten. Die durch den Einsatz neuer Technologien gestiegenen Abwicklungsge-
schwindigkeiten fihren dazu, dass im Falle eines Fehlers sehr schnell grof3e Schéa-
den entstehen koénnen.

- Besonders spektakulare Falle der Vergangenheit haben dafiir gesorgt, dass die ope-
rationellen Risiken allgemein stérker in das Bewusstsein gertickt wurden. Bestes Bei-
spiel hierflr ist der Fall eines Kreditinstituts, fir dessen Homebanking-System im
Fernsehen technische Angriffsmdglichkeiten vor laufender Kamera demonstriert wur-
den. AnschlieBende Presseberichte stellten einen unmittelbaren Zusammenhang
zwischen dem durch die Fernsehsendung verbundenen Vertrauensverlust und einem
Kursriickgang der Aktie des Kreditinstituts her. Bei anderen Instituten gingen vertrau-
liche Daten verloren oder es kam zu Manipulationen, die zu hohen Verlusten fuhrten.

In der Vergangenheit bekannt gewordene Félle haben gezeigt, dass das Eintreten von ope-
rationellen Risiken unmittelbar oder mittelbar zu erheblichen Schaden fiir ein Kreditinstitut
fuhren kann.

3 IT-Risiken - ein wesentlicher Bestandteil operationeller Risiken

Die Notwendigkeit zur permanenten Verbesserung von Geschéftsprozessen und zur Erzie-
lung von Effizienzgewinnen flhrt zu einem standigen Ausbau der Informationstechnologie in
Kreditinstituten und der permanenten Orientierung an neuesten technischen Entwicklungen.
Internet-basierte Technologien sind zwischenzeitlich Standard und ermoglichen in friher
nicht gekanntem Ausmal3 tbergreifende Koordination, Globalisierung, Effizienz und Flexibili-
tat.
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Sicherheit und Zuverlassigkeit sind dabei die aus Sicht des Risikomanagements zu stellen-
den Anforderungen an die Informationsverarbeitung. Hohe Systemverfigbarkeit, Benutzer-
freundlichkeit, eine proaktive Notfallplanung einschliellich einer Disaster Recovery Planung
sind dabei ebenso wichtig, wie die regelmaRige Uberprufung der festgelegten Sicherheits-
standards.

IT-Sicherheitsmanagement ist daher zentraler Bestandteil des Managements operationeller
Risiken. Typische Fragestellungen, die in diesem Zusammenhang zu bearbeiten sind, betref-
fen z.B. die folgenden Felder:

- Der Schutz von Daten und der Informationstechnologie sollte Bestandteil der Unter-
nehmenskultur eines Kreditinstituts sein. Wird in diesem Zusammenhang darauf ge-
achtet, dass Reaktionszeiten bei Fehlern und die Haufigkeit von Fehlern minimiert
werden? Kdnnen Daten und Dateien verloren gehen oder angreifbar werden durch
unklare Sicherungskonzepte fir Netzlaufwerke? Gibt es klare und systematische Re-
geln fur den Zugriff und die Speicherung von Daten?

- Vernetzte Systeme miussen durch Firewalls geschiitzt werden, die den Informations-
fluss zur AulRenwelt kontrollieren. Dies schlie3t haufig Internet-Kommunikation, die
Kommunikation mit AuBendienstmitarbeitern und die Kommunikation Uber E-
Commerce-Plattformen ein. Eine Sicherheitsverletzung an einer Stelle kann bereits
zu Schéden fuhren. Sind die Firewalls so konfiguriert, dass das Schutzziel auch er-
reicht wird? Inwieweit ist die Sicherheit von Prozessen von der Sicherheit verbunde-
ner Netze abhangig?

- SicherheitsmafRnahmen kdnnen keine 100%-ige Sicherheit gewéhrleisten. Bei der IT-
Sicherheit geht es daher vor allem um die Minimierung von Risiken, die Entdeckung
von Attacken und die Verfolgung von Eindringlingen. Mit dem raschen Technologie-
wandel entwickeln sich auch die Mdglichkeiten zur Umgehung von Sicherheitsmal3-
nahmen, so dass diese permanent angepasst werden missen. Werden Software-
Updates regelmaRig vorgenommen? Werden die IT-Systeme regelmalig von IT-
Spezialisten im Hinblick auf Moglichkeiten zum Umgehen von Sicherheitsmal3nah-
men Uberprift?

- Eine klare und effiziente Notfallplanung ist notwendig. Hierzu gehért neben der Siche-
rung betriebsnotwendiger Informationen vor allem eine praxistaugliche Struktur von
MaRnahmen und Verantwortlichkeiten. Sind die im Notfall erforderlichen MaRnahmen
klar dokumentiert? Sind die Zustéandigkeiten fir den Notfall klar und eindeutig gere-
gelt?

3.1 IT-Risiken beim Outsourcing der IT-Infrastruktur

Das teilweise oder vollstandige Outsourcing der IT-Infrastruktur kann fir Kreditinstitute zu
Kosten- und letztlich auch zu Wettbewerbsvorteilen fuhren. Gleichwohl ist auch ein Outsour-
cing nicht frei von operationellen Risiken, die beachtet werden missen. Auch wenn der Be-
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trieb von IT-Systemen an Dienstleister ausgelagert wird, bleibt die letztendliche Verantwor-
tung fur die zuverlassige und sichere Abwicklung von Prozessen doch beim Kreditinstitut
selbst.

Dementsprechend schreibt 8 25 a Abs. 1 KWG Nr. 2 vor, dass Kreditinstitute tber angemes-
sene Sicherheitsvorkehrungen fir den Einsatz der elektronischen Datenverarbeitung verfi-
gen mussen. Gemal § 25 a Abs. 2 Satz 1 KWG darf die Auslagerung von Bereichen auf ein
anderes Unternehmen, die fur die Durchfiihrung der Bankgeschéafte oder Finanzdienstleis-
tungen wesentlich sind, weder die OrdnungsmaéaRigkeit dieser Geschéfte oder Dienstleistun-
gen, noch die Steuerungs- und Kontrollmdglichkeiten der Geschéftsleitung, noch die Pri-
fungsrechte und Kontrolimdglichkeiten des Bundesaufsichtsamtes beeintrachtigen. Entspre-
chend 8§ 25 a Abs. 2 Satz 2 KWG hat sich jedes Institut die erforderlichen Weisungsbefug-
nisse zu sichern und die ausgelagerten Bereiche in seine internen Kontrollverfahren einzu-
beziehen.

Ein Kreditinstitut behalt daher auch bei Auslagerung des IT-Betriebs an einen Dienstleister
die Verpflichtung, gegenlber Kunden und Aufsichtsbehdrden sicherzustellen, dass die Si-
cherheit der Informationssysteme gewahrleistet bleibt. Klare Vereinbarungen Uber die zu
erbringenden Service Levels kdnnen dazu beitragen, eventuelle Risiken zu vermeiden.

Risiken kénnen sich in diesem Zusammenhang nicht nur beim Outsourcing-Partner, sondern
auch beim Kreditinstitut selbst ergeben. Gerade aus den Schnittstellen des Kreditinstituts zu
der ausgelagerten Datenverarbeitung kénnen sich neue operationelle Risiken ergeben.

Haufig wird z.B. der Betrieb des eigentlichen Buchungssystems auf Service-Rechenzentren
Ubertragen. Der Zugriff auf diese Systeme erfolgt aber i.d.R. nicht tber ,unintelligente” Ter-
minals, sondern Uber in LANs eingebundene PCs, die es erlauben, Daten auch vor Ort zu
verarbeiten und vom Bankensystem unabhéngige Software zu nutzen.

Den sich hierdurch ergebenden Mdglichkeiten einer flexiblen Datenverarbeitung in der Bank
stehen oft zusatzlichen Risiken z.B. aus dem Einsatz nicht lizenzierter Software, dem Dieb-
stahl oder der Zerstérung von DV-Komponenten, Mdglichkeiten zur Manipulation von Einga-
bedaten flur die Bankanwendung oder der Verletzung von Datenschutzbestimmungen ge-
genlber.

3.2 IT-Risiken bei technischen Migrationen

Unter Migration wird im IT-Bereich der Prozess des Wechsels oder der Anpassung der aktu-
ellen IT-Plattform eines Unternehmens zur Unterstiitzung neuer Produkte, Dienstleistungen
oder regulativer Anforderungen. Da IT-Migration i.d.R. mit der Einfihrung neuer Methoden
und Systeme verbunden ist, ergeben sich vielfaltige operationelle Risiken.

Ein schlecht abgestimmter Migrationsprozess kann weitreichende Auswirkungen auf die Ge-
schaftstatigkeit und Betriebsfahigkeit eines Kreditinstituts haben. Voraussetzungen fir einen
erfolgreichen Migrationsprozess sind eine umfassende Projektplanung mit klar definierten
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Teilprojekten und Verantwortlichkeiten. Ein an den Projektzielen orientiertes Projektcontrol-
ling sowie die Durchfihrung ausfihrlicher Tests vor Inbetriebnahme sind ebenfalls unver-
zichtbar, um die Risiken einer IT-Migration zu begrenzen.

4 IT-Risikomanagement

Informationssicherheits-Managementsysteme (ISMS) sind in der Lage, die IT-Risiken von
Unternehmen umfassend zu steuern und zu kontrollieren. Hierbei kénnen sich Unternehmen
an dem international anerkannten Standard ISO 17799 ,Management von Informationssi-
cherheit” orientieren und die Konformitat zum Standard durch eine unabhangige Zertifizie-
rungsstelle bestatigen lassen.

Im anschlieBenden Abschnitt werden in die grundlegenden Elemente eines Risikomanage-
mentsystems dargestellt. Der darauf folgende Abschnitt stellt eine Umsetzung der Elemente
bezogen auf den IT-Bereich dar, die nachfolgend als IT-Risikomanagement bezeichnet wer-
den.

4.1 Risikomanagement

Risikomanagement ist keine einmalige Malinahme, sondern muss als strategisch bedeutsa-
mer Prozess in den Geschaftsprozessen eines Unternehmens verankert werden.

Risikomanagement ist demnach als Regelkreis bzw. Prozess zu sehen, der sich aus vier
unabhéngigen Komponenten zusammensetzt:

1. Festlegung der Risikopolitik,

2. Risikoidentifikation,

Risiko-
management-
prozess

3]|03u0%- pun

Bunianaisoysiy

uoleyIUBp
-oyjIsty

3. Risikoanalyse sowie
4. Risikosteuerung bzw. —kontrolle.
41.1.1 Risikopolitik

Der Risikomanagementprozess, der auch als Risikocontrolling bezeichnet wird, beginnt mit
der Festlegung der strategischen und von der Geschaftsleitung vorzugebenen Risikopolitik.

Im Rahmen der Risikopolitik gilt es insbesondere festzulegen, welche risikopolitischen Ziele
das Unternehmen verfolgt (risikoneutral, risikofreudig, risikoscheu) und wie der Risikomana-
gement-Mix gestaltet werden soll. Diese sind mit den Ubrigen Zielen des Unternehmens, wie
z.B.

Sicherung der Existenz des Unternehmens,

Sicherung des Unternehmenserfolges,
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Senkung der Risikokosten,
Qualitat,
Shareholder Value etc.
abzustimmen.
Risiken kénnen

Geschéftsrisiken, wie z.B. bedingt durch Konjunktur, Wettbewerbsverhalten, Techno-
logierisiken,

Finanzrisiken, wie z.B. bedingt durch Wéahrungsrisiken, Finanzierungsrisiken, Kredit-
risiken, Landerrisiken,

Personalrisiken, wie z.B. bedingt durch Besetzung von Schlisselpositionen, Fluktua-
tion, Arbeitsmarkt,

Rechtliche Risiken, wie z.B. bedingt durch Vertragsrisiken, Patentrisiken, Kartellrecht,
Umweltrisiken, Gesetze,

Projektrisiken, wie z.B. bedingt durch Lieferantenrisiken, Verzugsstrafen, oder
IT-Risiken, wie z.B. bedingt durch Datenverlust, IT-Stillstand, Datendiebstahl
sein.

Wahrend die Risikopolitik als Bestandteil der Unternehmensstrategie zu bewerten ist, sind
die weiteren Schritte als Teil des operativen Risikomanagements zu sehen.

41.1.2 Risikoidentifikation

Der erste Schritt des operativen Risikomanagements ist die Risikoidentifikation. Nur wenn
Risiken erkannt sind, kdnnen diese in den nachfolgenden Schritten durch entsprechende
Mafnahmen gesteuert werden. Im Rahmen der Risikoidentifikation werden die wesentlichen
Bedrohungen, d.h. sowohl externe als auch internen Bedrohungen, die auf ein Unternehmen
einwirken, systematisch und vollstandig erfasst.

Die Beurteilung, ob ein Risiko eine Bedrohung fiir das Unternehmen darstellt, erfolgt anhand
der in der Risikopolitik vorgegebenen Ziele.

Zur systematischen und konsistenten Erfassung bietet sich eine Kategorisierung der Risiken
an, wie z.B. eine Einteilung nach

Wirkung (Ertrags- Vermdgens- Finanzwirksam),

Herkunft (intern/extern) oder
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Ursachen.
41.1.3 Risikoanalyse

Im zweiten Schritt des operativen Risikomanagementprozesses werden die Risiken bzw.
Bedrohungen bewertet.

Ziel der Risikoanalyse ist die Bewertung eines jeden zuvor identifizierten und erfassten Risi-
kos anhand seiner Katastrophal

moglichen Schadenshdhe sowie der

aygusuapeYOS

Eintrittswahrscheinlichkeit.

gering  Eintrittswahrsch. sehr hoch

Die Risikoanalyse bewertet also den Schadenserwartungswert fir jede identifizierte Bedro-
hung, der das Gefahrdungspotential einer Bedrohung darstellt. Anhand des Gefahrdungspo-
tentials wird eine Priorisierung der Risiken vorgenommen, die die Reihenfolge fiir die nach-
folgend einzuleitenden Malinahmen bildet.

Die Gesamtheit der erfassten Risiken bildet das sog. Risikoportfolio, das die Risikoexposition
eines Teilbereiches oder aggregiert flir das gesamte Unternehmen darstellt.

41.1.4 Risikosteuerung

Die Ergebnisse der Risikoanalyse werden in der Risikosteuerung in Entscheidungen und
geeignete MaRnahme umgesetzt. Malinahmen sind

Risikovermeidung,

Risikoverminderung durch Reduktion der Eintrittswahrscheinlichkeit oder der
Schadenshohe,

Risikoubertragung auf Dritte, wie z.B. Versicherung oder
Risikoubernahme durch das Unternehmen selbst (Restrisiko).

Es ist festzuhalten, dass auf der einen Seite jeder MaRnahme mindestens eine Bedrohung
zugrunde liegt, und auf der anderen Seite jede Bedrohung durch mindestens eine Maf3nah-
me kontrolliert wird.

Die Risikosteuerung bzw. —kontrolle liefert somit die Begriindung, wie die Bedrohungen auf
Basis der durch die Geschéftleitung vorgegebene Risikopolitik durch die gewahlten Mal3-
nahmen kontrolliert werden.
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4.2 IT-Risikomanagement

Entsprechend dem oben aufgefiihrten Risikomanagementprozess sind die Risiken zu be-
riicksichtigen, die aufgrund der Nutzung von IT-Systemen in Unternehmen entstehen.

Die Bedrohungen der IT-Systeme lassen sich in
Verlust der Vertraulichkeit,
Verlust der Integritét,
Verlust der Verflgbarkeit

einteilen.

IT-Sicherheitspolitik

Ausgangspunkt fiir ein ganzheitliches IT-Risikomanagement ist die IT-Sicherheitspolitik (Se-
curity Policy), welche die Sicherheitsziele eines Unternehmens auf abstrakter Ebene be-
schreibt. Diese sind, wie auch die Qualitdts- oder auch die Risikopolitik, von der Geschafts-
leitung zu formulieren und als Teil der Unternehmensziele zu verankern.

IT-Risikoanalyse

Im Rahmen der Risikoanalyse, der eine Bedrohungs- und Schwachstellenanalysen voran-
geht, werden die Bedrohungen identifiziert, die auf die IT-Systeme des Unternehmen einwir-
ken. Diese Bedrohungen entstehen haufig aufgrund von Schwachstellen in IT-Systemen, die
z.B. durch den Einsatz nicht aktueller Software, und auch nicht technischer Schwachstellen
im Management der IT-Systeme, z.B. durch fehlende Regelungen.

Der Identifikation folgt die quantitative und qualitative Bewertung des Risikos, die den Erwar-
tungswert eines mdglichen Schadens darstellt.

IT-Sicherheitskonzept

Im Rahmen der Risikokontrolle bzw. -steuerung wird entschieden, wie mit den IT-Risiken
umgegangen wird (Vermeidung, Verminderung, Ubertragung auf Dritte, Tragen des Restrisi-
kos).

Entscheidet sich ein Unternehmen fir die Vermeidung bzw. die Verminderung so sind MaR3-
nahmen zu ergreifen, die diese Ziele umsetzen. Das IT-Sicherheitskonzept formuliert anhand
der Bedrohungen die Malinahmen, die unternehmensweit bei der Konzeption, der Konfigura-
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tion und dem Betrieb der IT-Systemen zu berlcksichtigen sind. Dartber hinaus begriindet
das Sicherheitskonzept die Wirksamkeit der MaRnahmen, also warum die Sicherheitsziele
des Unternehmens durch die eingeleiteten Malnahmen erreicht werden.

Security Audits/Security Assessments

Security Audits und Security Assessments Uberprtfen, ob vorhandene organisatorischen und
technischen Maflinahmen zur Erfillung der Sicherheitsziele geeignet sind und kénnen so die
Aufgaben der Revision unterstitzen. Ein Bestandteil von Security Audits bzw. eines Security
Assessment sind die Penetrationstests, die entweder die Wirksamkeit von technischen Maf3-
nahmen z.B. auf einer Firewall nachweisen, oder Schwachstellen bei der Umsetzung aufde-
cken.

Informationssicherheits-Managmementsysteme

Kernfunktion eines Informationssicherheits-Managementsystems (ISMS) ist die Handhabung
der IT-Risiken. Hierbei konnen die international anerkannten Normen ISO 17799 bzw.
BS 7799, die einen Leitfaden fir das Management der Informationssicherheit beschreiben,
als Orientierungshilfe verwendet werden. Kernanforderung der Normen ist die Formulierung
der unternehmensweiten Sicherheitsziele, die die Basis flir die Umsetzung, Einhaltung und
Erhaltung des Sicherheitsniveaus bilden.

Aus den Sicherheitszielen werden im Anschluss technische, personelle, infrastrukturelle oder
organisatorische operative Malinahmen abgeleitet, die die operative und technische Umset-
zung der Sicherheitsziele beschreiben.

Es ist zu beachten, dass das Sicherheitsniveau eines Unternehmens sowohl durch techni-
sche als auch durch organisatorische Manahmen bestimmt wird.

Computer Emergency Response Team CERT

Damit ein Unternehmen Bedrohungen friihzeitig und effizient begegnen kann, ist eine
schnelle und effiziente Reaktion notwendig. Dazu dient die Einrichtung eines sog. Computer
Emergency Response Team (CERT), das schnell Gegenmal3Bhahmen ergreift, um gré3eren
Schaden vom Unternehmen abzuwenden.

CERT kdnnen somit als MalRnahme zur schnellen Abwehr oder Kontrolle von Bedrohungen
verstanden werden. Typische Bedrohungen sind Viren, Trojaner, Wirmer oder Hacker-
Angriffe aus dem Internet.

15.05.2002 SRC Security Research & Consulting GmbH Seite 9



«=SRC

IT-Risikomanagement

Security Awareness

Die Verankerung der Sicherheit im Unternehmen setzt die Sensibilisierung der Mitarbeiter
und die Schaffung eines Sicherheitsbewusstseins voraus (,Security Awareness®). Hierzu
missen zeitlich lang angelegte Programme fir die Vermittlung von sicherheitsrelevanten
Themen angesetzt werden, die zu einer entsprechenden Sensibilisierung der Mitarbeiter fur
Sicherheitsthemen fuhren.

4.3 Standards und Methoden

Im Umfeld des IT-Sicherheitsmanagement existieren unterschiedliche Normen und Stan-
dards, an denen sich ein Unternehmen orientieren kann. Neben den zertifizierbaren Normen
BS 7799 (ISO 17799) und dem IT-Grundschutzhandbuch des BSI existieren verschiedene
Normen mit hauptsachlich nationaler Bedeutung (z.B. AZN 4360:1999 aus Australien). Dar-
Uiber hinaus ist derzeit eine Norm (ISO 13569) in der Entwicklung, welche speziell auf die
Bedurfnisse im Bankenumfeld eingeht und zukinftig fur Kreditinstitute von Bedeutung sein
kann.

4.4 Beratungs- und Unterstlitzungsangebote von SRC

Als Gemeinschaftsunternehmen der kreditwirtschaftlichen Verlage in Deutschland bindelt
SRC umfassendes Know-how zur IT-Sicherheit von der Netzwerksicherheit bis hin zum Ein-
satz moderner Authentikationsverfahren an einer Stelle mit einem klaren Fokus auf kredit-
wirtschaftliche Anwendungen. Die Sicherheit bei der Abwicklung von Finanztransaktionen
steht bei unterschiedlichsten von SRC begleiteten Projekten im Mittelpunkt. Diese reichen
von der engen Einbindung in die Weiterentwicklung und Implementierung von Sicherheits-
systemen im Bereich des kartengestitzten Zahlungsverkehrs in Deutschland sowie in inter-
nationalen Zahlungssystemen Uber die Unterstiitzung einzelner Hersteller und Netzbetreiber
bei der Implementierung sicherer Zahlungssysteme bis hin zur Zusammenarbeit mit einzel-
nen Kreditinstituten im Rahmen individueller Projekte.

Das Beratungsprogramm von SRC im Bereich Netzwerksicherheit deckt sdmtliche Aspekte
effizienten IT-Sichrheitsmanagement-Systems ab. Hierzu gehdren:

Erstellung von zertifizierbaren IT-Sicherheitsmanagement-Systemen nach BS 7799
(ISO 17799), IT-Grundschutzhandbuch oder weiterer Normen.

Durchfihrung von Security Audits, Security Assessments, Penetrationstests und
Risikoanalysen.

Erstellung von Sicherheitskonzepten und Sicherheitspolitiken.
Aufbau firmeninterner Computer Emergency Response Teams (CERT).

Durchfiihrung von Security Awareness Programmen.
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Der Nutzen eines Ubergreifenden IT-Sicherheitsmanagement-Systems fiir ein Kreditinstitut

Beratung zu Public Key Infrastrukturen (PKI) und dem Einsatz elektronischer Signatu-
ren mit der Signaturkarte der deutschen Kreditwirtschaft.

Sicherheitsbegutachtungen und Evaluierungen von IT-Produkten und IT-Systemen
nach Common Criteria, ZKA-Kriterien u.a.

5 Der Nutzen eines Ubergreifenden IT-Sicherheitsmanagement-Systems fir ein
Kreditinstitut

Die Einflihrung eines IT-Sicherheitsmanagement-Systems bietet einem Kreditinstitut eine
Reihe von Vorteilen:

- Im Rahmen der Implementierung des IT-Sicherheitsmanagements-Systems werden
die unternehmensinternen Sicherheitsziele und -maf3nahmen tberpruft und sowohl
nach organisatorischen wie nach wirtschaftlichen Gesichtspunkten angepasst und
optimiert.

- Die auf der Basis eines unternehmsweiten IT-Sicherheitsmanagement-Systems ein-
gerichten SchutzmafRnahmen verhindern mégliche Schaden und stellen ein einheitli-
ches Schutzniveau fir die Informationsverarbeitung im Kreditinstitut sicher.

- Das IT-Sicherheitsmanagement-System gewahrleistet, dass die SchutzmalRnahmen
jeweils vor dem Hintergrund des Stands der Technik Gberprift und aktualisiert wer-
den.

- Die Implementierung eines IT-Sicherheitsmanagement-Systems fuhrt dazu, dass Ri-
siken identifiziert und verringert werden. Mit Blick auf die in Abstimmung befindliche
neue Baseler Eigenkapitalvereinbarung kann ein IT-Sicherheitsmanagement-System
daher dazu beitragen, dass die fir operationelle Risiken zu hinterlegende Eigenkapi-
talmenge minimiert werden kann. Ausschlaggebend hierfiir ist zum einen die gezielte
Vermeidung operationeller Risiken, zum anderen aber auch die sich aus dem IT-
Sicherheitsmanagement-System ergebenden Ansatze zur Messung der verbleiben-
den Restrisiken.

- Die Uberpriifung des IT-Sicherheitsmanagement-Systems durch externe Audits er-
moglicht nachweisbare Sicherheit in den Geschéaftsprozessen, was bei Streit- und
Regressfallen von grol3er Bedeutung sein kann.

- Die Zertifizierung des IT-Sicherheitsmanagement-Systems stellt einen unabhéangigen
Nachweis Uber ein dem aktuellen Stand der Technik entsprechendes Sicherheitsma-
nagement dar und kann im Wettbewerb mit anderen Instituten einen Vorteil bedeu-
ten.
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Security Audits, Security Assessments
Penetrationstests, Risikoanalysen

Security Audits von SRC zeigen, wo Unternehmen Schwachstellen in ihrer Informationsverarbei-
tung in Bezug auf Vertraulichkeit und Integritat besitzen. Hierbei werden organisatorische Aspekte
(z. B. Eskalationsprozeduren, Zustandigkeiten, Sicherheitspolitiken, Regelungen) bis hin zu detail-
lierten technischen Aspekten (z. B. Firewall Access Listen, Systemkonfigurationen) in die Untersu-
chung einbezogen. Als Bestandteil solcher Untersuchungen kdnnen Begehungen (z.B. des Re-
chenzentrums) durchgefiihrt werden, bei denen Aspekte der baulichen Sicherheit und des Zu-
gangs- und Zutrittsschutz sowie das allgemeine Sicherheitsniveau beurteilt werden kénnen.

Einen Teilbereich der Security Audits bilden die Penetrationstest. Hierbei wird ausschlie3lich die
technische Sicherheit der Systeme untersucht, wobei sich SRC Methoden bedient, die aus der
Hacker-Szene stammen, um die im Unternehmen vorhandenen Systeme auf technische Schwach-
stellen hin zu untersuchen. Durch unterschiedliche Szenarien kann ermittelt werden, welche Mdg-
lichkeiten z. B. ein Angreifer aus dem Internet besitzt, um in Unternehmenssysteme einzudringen,
oder sich einem Innentater (z. B. Reinigungs- oder Servicepersonal) bieten.

Eine umfassendere Untersuchung stellen Risikoanalysen dar, bei

denen die Auswirkungen von Schwachstellen auf bestimmte Ge- ...
schéaftsprozesse betrachtet werden. Ausgehend von der im IT-
Sicherheitshandbuch des BSI beschriebenen Vorgehensweise flihrt
SRC, beginnend mit der Feststellung des Schutzbedarfs (Schutzbe-
darfsfeststellung) lUber die Analyse von Bedrohungsszenarien (Be-
drohungsanalyse) Risikoanalysen durch. Nach der Durchfiihrung

aygysuaneyas

der Bedrohungsanalyse sind die Eintrittswahrscheinlichkeit und die m e
Dauer bestimmter Schadensereignisse bekannt. AnschlieRend wer- e
den die Auswirkungen der Schaden an den IT-Systemen auf die ErE e pone

Geschaéftsprozesse untersucht und die Hohe der potenziellen Schéa-
den abgeschatzt.

Die so gewonnenen Informationen werden genutzt, um eine Bewertung der Risiken vorzunehmen
und diese in tragbare bis untragbare Risiken aufzuteilen.

Unsere Dienstleistungen

SRC fihrt Sicherheitsuntersuchungen nach einer Vorgehensweise durch, die mit dem Kunden
individuell auf seine Bedurfnisse hin abgestimmt ist. Durch die Einbeziehung der Auswirkungen
vorhandener Schwachen auf die Geschéftsprozesse ergibt sich hierbei ein Spektrum von sehr
technischen Ergebnissen aus den Penetrationstests bis hin zu Ergebnissen im Rahmen von Risi-
koanalysen. Als Teil der Ergebnisse schlagt SRC kurz-, mittel- und langfristige MalRnahmen vor,
mit denen die Schwachen beseitigt und das Sicherheitsniveau dauerhaft erhéht werden kann.
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lhr Nutzen

Die Ergebnisse der von SRC durchgefiihrten Security Audits werden genutzt, um das aktuelle Si-
cherheitsniveau der Systemlandschaft unserer Kunden zu beurteilen und erforderliche MaRnah-
men abzuleiten. Regelmalig durchgefihrte Sicherheitsuntersuchungen sind fester Bestandteil
eines Sicherheitsmanagements und sorgen daflir, dass die Sicherheit betriebskritischer IT-
Prozesse unserer Kunden kontinuierlich auf einem hohen Niveau gehalten wird.

SRC Security Research & Consulting GmbH

SRC Security Research & Consulting GmbH wurde im Herbst 2000 von den vier kreditwirtschaftli-
chen Verlagen Bank-Verlag, Deutscher Genossenschafts-Verlag, Deutscher Sparkassenverlag,
und VOB-ZVD Bank fiir Zahlungsverkehrsdienstleistungen als unabh&ngiges Beratungsunterneh-
men gegrindet. SRC bindelt aktuelles Know-how zur Sicherheit in der Informationstechnik und
berat und unterstitzt seine Kunden bei der Konzeption, der Spezifikation, der Implementierung,
dem Betrieb und der Begutachtung sicherer Systeme.

Zur Zeit sind 37 Mitarbeiter an den Standorten Bonn und Wiesbaden beschéftigt. SRC ist ein noch
junges Unternehmen mit erfahrenen Mitarbeitern, die zum Teil seit Gber zehn Jahren im Bereich
der IT Sicherheit tatig sind.

Referenzen

Mitarbeiter von SRC haben eine Vielzahl von Sicherheitsuntersuchungen und Risikoanalysen bei
Kunden aus unterschiedlichen Bereichen durchgefiihrt. Hierzu zahlen auch Kunden aus dem Ban-
ken- und Versicherungsumfeld.

Fur weitere Informationen und ein personliches Gesprach stehen wir Ihnen gerne zur Verfligung.

T Herr Randolf-Heiko Skerka SRC Security Research &
@M:  randolf.skerka@src-gmbh.de Consulting GmbH

@:. +49-(0)228-2806-0 Graurheindorfer Stral3e 149a
r—: +49-(0)228-2806-199 53117 Bonn

®  http://www.src-gmbh.de
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security consulting

Sicherheitskonzepte
Sicherheitsmanagement
Sicherheitspolitik

Im Informationszeitalter haben Informationen und deren Verarbeitung einen besonders hohen Stel-
lenwert flr ein Unternehmen. Die Erreichung eines angemessenen Sicherheitsniveaus setzt das
Vorhandensein eines funktionierenden Sicherheitsmanagements voraus und ist dabei weit mehr
als das Zusammenspiel technischer Sicherheitsmalihahmen. Die wesentlichen Bestandteile eines
Sicherheitsmanagements sind die Sicherheitspolitik, in der die Sicherheitsziele des Unternehmens
beschrieben sind und welche von der Geschéftsfiihrung getragen wird.

Die Art und Weise, wie die Sicherheitsziele erreicht werden, wird in Sicherheitskonzepten doku-
mentiert. Das Sicherheitskonzept ist das zentrale Dokument im Sicherheitsprozess. Jede konkrete
Malnahme muss sich letztlich darauf zuriickfiihren lassen. Es umfasst insbesondere eine Schutz-
bedarfsfeststellung und, ausgehend von einer Risikoanalyse, MaBhahmen, mit denen das definier-
te Sicherheitsniveau und damit die Sicherheitsziele erreicht werden kénnen.

Die Steigerung des Sicherheitsbewusstseins bei den Mitarbeitern im Unternehmen ist ein wesentli-
cher Faktor, um das Sicherheitsniveau langfristig aufrecht erhalten zu kénnen. Die Durchfihrung
von Sicherheitsschulungen ist dabei ein wichtiger Bestandteil der Aufklarung von Mitarbeitern.

Unsere Dienstleistungen

SRC unterstiitzt Sie bei der Implementierung eines zertifizierbaren (z.B. nach BS 7799 oder IT-
Grundschutzhandbuch) Sicherheitsmanagements. Hierzu gehdren beispielsweise die Formulie-
rung von Sicherheitspolitiken, die Erstellung von Sicherheitskonzepten und Schwachstellenanaly-
sen, die Schulung von Mitarbeitern sowie die Unterstiitzung bei der Auswahl von Produkten.

lhr Nutzen

Wir integrieren lhr Sicherheitsmanagement in lhre bestehenden Managementsysteme und nutzen
bereits existierende Ansatze, wie sie z.B. aus dem Qualitatsmanagement kommen. Vielfach besit-
zen Unternehmen bereits Managementsysteme, insbesondere ein 1SO-9000-fahiges
Qualitatsmanagement, welches effektiv genutzt werden kann, um ein individuelles und auf die
Geschiftsziele des Unternehmens abgestimmtes Sicherheitsmanagement zu implementieren.
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SRC Security Research & Consulting GmbH

SRC Security Research & Consulting GmbH wurde im Herbst 2000 von den vier kreditwirtschaftli-
chen Verlagen Bank-Verlag, Deutscher Genossenschafts-Verlag, Deutscher Sparkassenverlag
und VOB-ZVD Bank fiir Zahlungsverkehrsdienstleistungen als unabhangiges Beratungsunterneh-
men gegrindet. SRC bindelt aktuelles Know-how zur Sicherheit in der Informationstechnik und
berat und unterstiitzt seine Kunden bei der Konzeption, der Spezifikation, der Implementierung,
dem Betrieb und der Begutachtung sicherer Systeme.

Zur Zeit sind 37 Mitarbeiter an den Standorten Bonn und Wiesbaden beschéftigt. SRC ist ein noch
junges Unternehmen mit erfahrenen Mitarbeitern, die zum Teil seit Gber zehn Jahren im Bereich
der IT Sicherheit tatig sind.

Referenzen

Mitarbeiter von SRC haben in vielen Projekten an der Erstellung von Sicherheitspolitiken und
-konzepten mitgewirkt und waren an der Implementierung normkonformer Informationssicherheits-
Managementsysteme beteiligt.

Fur weitere Informationen und ein personliches Gesprach stehen wir Ihnen gerne zur Verfiigung.

0: Herr Randolf-Heiko Skerka SRC Security Research &
A):  randolf.skerka@src-gmbh.de Consulting GmbH

&B: +49-(0)228-2806-0 Graurheindorfer Stral3e 149a
. +49-(0)228-2806-199 53117 Bonn

®  http://www.src-gmbh.de
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Computer Emergency Response Team (CERT)

Unternehmen missen zu jeder Zeit in der Lage sein, das vorhandene Sicherheitsniveau einschat-
zen und ggf. ad-hoc MalBnahmen ergreifen kénnen. Um bei auftretenden Sicherheitsvorfallen
schnell zu reagieren und GegenmalRhahmen friihzeitig zu entwickeln, ist es erforderlich, dass In-
formationen Uber Schwachen der eingesetzten Systeme qualifiziert und MalRnahmen erarbeitet
werden.

Die Kenntnis aktueller Sicherheitsschwachen und entsprechender Gegenmafinahmen ist insbe-
sondere bei Systemen von Bedeutung, die Uber das Internet erreichbar sind. Hierzu ist eine Aus-
wertung von Sicherheitsmeldungen notwendig, die aus unterschiedlichen Quellen, wie z.B.
Herstellern, frei verfigbaren Newsletter oder Internet-Seiten stammen. Werden solche Meldungen
effizient behandelt und ausgewertet, konnen sich Unternehmen einen entscheidenden Zeitvorteil
bei der Abwehr von Hacker-Angriffen verschaffen.

Ein Computer Emergency Response Team (CERT) ist eine Sammelstelle fir die Meldung von Si-
cherheitsmeldungen und SicherheitsverstdRen. Da ein CERT schnell und einfach fur jeden Mitar-
beiter im Unternehmen erreichbar sein muss, ist eine spezielle Informationsplattform erforderlich.

Ein CERT muss grundsétzlich drei Eigenschaften erfillen:
1. Eine zentrale Organisation innerhalb des Unternehmens einnehmen,
2. eine padagogische Rolle hinsichtlich der Computersicherheit spielen,

3. eine reaktive Rolle bei SicherheitsversttRen wahrnehmen.

Unsere Dienstleistungen

SRC unterstitzt Sie beim Aufbau eines internen CERTSs, welches eine zentrale Organisation in-
nerhalb des Unternehmens wahrnimmt, Sicherheitsinformationen analysiert und hieraus spezifi-
sche MalRnahmen entwickelt. Ziele unseres Services sind:

» die Konzeption und der Aufbau einer CERT Organisationsstruktur und der geeigneten
Informationsplattformen,

» die Entwicklung einer Vorgehensweise fir die Auswahl und Weiterverarbeitung relevanter
Sicherheitsinformationen aus unterschiedlichen Quellen,

» die Ausbildung der CERT Mitarbeiter und Uberfihrung des CERT in den Betrieb.

lhr Nutzen

Die Beratungsdienstleistung auf diesem Gebiet berilicksichtigt die individuellen Anforderungen der
Kunden, wie z.B.

« heterogene Systemlandschaften mit unterschiedlichen Hard- und Softwarekomponenten,

e Bereitstellung von Ressourcen fir die Auswertung verschiedener Quellen fir
Sicherheitsmeldungen,

» unterschiedliche Sicherheitsanforderungen an die eingesetzten Systeme.
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Durch den Aufbau einer geeigneten Informationsplattform werden Sicherheitsmeldungen aus un-
terschiedlichen Quellen bewertet und MalRnahmen schnell und effizient ergriffen. Durch die Aus-
wertung vorhandener Sicherheitsmeldungen kann zu jedem Zeitpunkt das aktuelle Sicherheitsni-
veau der eigenen Systemlandschaft beurteilt werden. Erforderliche MaRnahmen kénnen eingeleitet
und ad-hoc MaRnahmen umgehend getestet und umgesetzt werden. Hierdurch wird die Sicherheit
kontinuierlich auf einem hohen Niveau gehalten.

SRC Security Research & Consulting GmbH

SRC Security Research & Consulting GmbH wurde im Herbst 2000 von den vier kreditwirtschaftli-
chen Verlagen Bank-Verlag, Deutscher Genossenschafts-Verlag, Deutscher Sparkassenverlag,
und VOB-ZVD Bank fiir Zahlungsverkehrsdienstleistungen als unabh&ngiges Beratungsunterneh-
men gegrindet. SRC bindelt aktuelles Know-how zur Sicherheit in der Informationstechnik und
berat und unterstitzt seine Kunden bei der Konzeption, der Spezifikation, der Implementierung,
dem Betrieb und der Begutachtung sicherer Systeme.

Zur Zeit sind 37 Mitarbeiter an den Standorten Bonn und Wiesbaden beschéftigt. SRC ist ein noch
junges Unternehmen mit erfahrenen Mitarbeitern, die zum Teil seit Uber zehn Jahren im Bereich
der IT Sicherheit tatig sind.

Referenzen

Mitarbeiter von SRC waren mafR3geblich am Aufbau und Betrieb des ersten kommerziellen deut-
schen Computer Emergency Response Teams (CERT) beteiligt.

Fur weitere Informationen und ein personliches Gesprach stehen wir lhnen gerne zur Verfugung.

T Herr Randolf-Heiko Skerka SRC Security Research &
@M:  randolf.skerka@src-gmbh.de Consulting GmbH

@:. +49-(0)228-2806-0 Graurheindorfer Stral3e 149a
r—7: +49-(0)228-2806-199 53117 Bonn

®  http://www.src-gmbh.de
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